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lll. OTRAS DISPOSICIONES

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

10109 Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Puablicos establecio el Esquema Nacional de Seguridad que, aprobado mediante Real
Decreto 3/2010, de 8 de enero, tiene por objeto determinar la politica de seguridad en la
utilizacion de medios electronicos en su ambito de aplicacion y estara constituido por los
principios basicos y requisitos minimos que permitan una proteccion adecuada de la
informacion. Posteriormente, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, recoge el Esquema Nacional de Seguridad en su articulo 156 apartado 2
en similares términos.

El Real Decreto 3/2010, de 8 de enero, prevé en su articulo 29 apartado 2 que el
Ministerio de Hacienda y Administraciones Publicas, a propuesta del Comité Sectorial de
Administracién Electrénica previsto en el articulo 40 de la Ley 11/2007, de 22 de junio, y a
iniciativa del Centro Criptolégico Nacional, aprobara las instrucciones técnicas de
seguridad de obligado cumplimiento y se publicaran mediante resolucion de la Secretaria
de Estado de Administraciones Publicas. Dichas instrucciones técnicas de seguridad son
esenciales para lograr una adecuada, homogénea y coherente implantacion de los
requisitos y medidas recogidos en el Esquema.

Asi, estas instrucciones técnicas de seguridad, enumeradas en la disposicion adicional
cuarta del citado Real Decreto, entran a regular aspectos concretos que la realidad
cotidiana ha mostrado especialmente significativos, tales como: Informe del Estado de la
Seguridad; notificacion de incidentes de Seguridad; auditoria de la Seguridad; conformidad
con el Esquema Nacional de Seguridad; adquisicién de Productos de Seguridad; criptologia
de empleo en el Esquema Nacional de Seguridad; interconexion en el Esquema Nacional
de Seguridad y Requisitos de Seguridad en entornos externalizados, sin perjuicio de las
propuestas que pueda acordar el Comité Sectorial de Administracién Electrénica, segun lo
establecido en el citado articulo 29.

Estas instrucciones técnicas de seguridad se desarrollaran y perfeccionaran a lo largo
del tiempo, en paralelo al progreso de los servicios de Administracion electrénica, las
infraestructuras que los apoyan, la evolucion tecnolégica y los riesgos derivados de operar
en el ciberespacio.

En particular, la Instrucciéon Técnica de Seguridad de Conformidad con el Esquema
Nacional de Seguridad establece los criterios y procedimientos para la determinacién de la
conformidad con el Esquema Nacional de Seguridad y para la publicidad de dicha
conformidad, al objeto de poder dar adecuada respuesta al mandato del Capitulo VIII,
Normas de conformidad, del Real Decreto 3/2010, de 8 de enero; asi, determina los
mecanismos de obtencion y ulterior publicidad de las declaraciones de conformidad y los
distintivos de seguridad de los que sean acreedores y que se hubieren obtenido respecto
al cumplimiento del Esquema Nacional de Seguridad.

Esta Resolucion se aprueba en aplicacion de lo dispuesto en el articulo 29 apartado 2
del Real Decreto 3/2010, de 8 de enero, a propuesta del Comité Sectorial de Administracion
Electronica y a iniciativa del Centro Criptologico Nacional. En virtud de lo anterior, esta
Secretaria de Estado resuelve:

Primero.

Aprobar la Instruccién Técnica de Seguridad «Conformidad con el Esquema Nacional
de Seguridad», cuyo texto se incluye a continuacion.
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Segundo.
Ordenar su publicacion en el «Boletin Oficial del Estado».

La Instruccion Técnica de Seguridad de Conformidad con el Esquema Nacional de
Seguridad que se aprueba mediante la presente Resolucidén se aplicara desde el dia
siguiente al de su publicacién en el «Boletin Oficial del Estado».

Madrid, 13 de octubre de 2016.—E| Secretario de Estado de Administraciones Publicas,
Antonio German Beteta Barreda.

INSTRUCCION TECNICA DE SEGURIDAD DE CONFORMIDAD CON EL ESQUEMA
NACIONAL DE SEGURIDAD
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I. Objeto

La Instruccion Técnica de Seguridad de Conformidad con el Esquema Nacional de
Seguridad tiene por objeto establecer los procedimientos para dar publicidad a la
conformidad con el Esquema Nacional de Seguridad, asi como los requisitos exigibles a
las entidades certificadoras.

Il.  Ambito de aplicacién

La presente Instruccion Técnica de Seguridad sera de aplicacion a los sistemas de
informaciéon comprendidos en lo dispuesto en el articulo 3 del Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
administracion electronica.

Ill.  Procedimientos de determinacion de la conformidad

1.1 En funcién de la categoria de los sistemas de informacion del ambito de
aplicacion del Esquema Nacional de Seguridad, de acuerdo con el Anexo | del Real
Decreto 3/2010, de 8 de enero, se define el procedimiento de determinacién de la
conformidad. Asi los sistemas de categoria BASICA solo requeriran de una autoevaluacién
para su declaracion de la conformidad, mientras que los sistemas de categoria MEDIA O
ALTA precisaran de una auditoria formal para su certificacion de la conformidad.
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[l1.2 La declaracién de la conformidad con el Esquema Nacional de Seguridad de los
sistemas de informacién con categoria BASICA se realizara mediante una autoevaluacion
que, con caracter ordinario, verifique el cumplimiento de los requerimientos contemplados
en el Esquema, al menos cada dos afios. Dicha autoevaluacion atendera a lo dispuesto
sobre auditoria en el articulo 34 y en el anexo Il del Real Decreto 3/2010, de 8 de enero.
Dicha autoevaluacién podra ser desarrollada por el mismo personal que administra el
sistema de informacién o en quién éste delegue.

1.3 La certificacion de la conformidad con el Esquema Nacional de Seguridad de los
sistemas de informacion con categorias MEDIA o ALTA se realizard mediante un
procedimiento de auditoria formal que, con caracter ordinario, verifique el cumplimiento de
los requerimientos contemplados en el Esquema, al menos cada dos afios. Dicha auditoria
se realizara segun lo dispuesto en el articulo 34 y en el anexo Il del Real Decreto 3/2010,
de 8 de enero.

.4 Siendo obligatoria la auditoria formal para los sistemas de categoria MEDIA'Y
ALTA nada impide que un sistema de categoria BASICA se someta igualmente a una
auditoria formal de certificacién de la conformidad, siendo esta posibilidad siempre la
deseable.

1.5 En las comunidades autébnomas con lengua cooficial se podran expedir las
declaraciones, certificaciones y sus respectivos distintivos de conformidad en castellano o bien
en texto bilingUe. En este caso, se expediran en un solo documento redactado en castellano y
en la correspondiente lengua cooficial, en tipos de letra de igual rango con las especificaciones
y diligencias que sobre su texto se establecen en los anexos correspondientes.

IV. Declaracion de Conformidad con el Esquema Nacional de Seguridad de sistemas
de categoria BASICA y su publicidad

IV.1 La Declaracion de Conformidad con el Esquema Nacional de Seguridad de sistemas
de categoria BASICA o inferior sera expedida por la propia entidad bajo cuya responsabilidad
se encuentren dichos sistemas, y se completara mediante un Distintivo de Declaracién de
Conformidad cuyo uso estara condicionado a la antedicha Declaracién de Conformidad.

IV.2 Dicha Declaraciéon de Conformidad asi como su distintivo se expresaran en
documentos electrénicos, en formato no editable y poseeran el aspecto que se muestra en
los Anexos | y Il respectivamente de la presente Instruccion Técnica de Seguridad.

IV.3 Para publicar la Declaracién de Conformidad con el Esquema Nacional de
Seguridad en el caso de sistemas de informacién de categoria BASICA o inferior bastara
con la exhibicién en la sede electrénica de la entidad publica titular o usuaria del sistema
de informacion en cuestion, del Distintivo de Declaracion de Conformidad que incluira un
enlace al documento de Declaraciéon de Conformidad correspondiente, que también
permanecera accesible a través de dicha sede electronica.

V. Certificaciéon de Conformidad con el Esquema Nacional de Sequridad de sistemas
de categoria MEDIA o ALTA y su publicidad

V.1 La Certificacion de Conformidad con el Esquema Nacional de Seguridad, de
sistemas de categorias MEDIA o ALTA, sera expedida por una entidad certificadora y se
completara mediante un Distintivo de Certificacion de Conformidad cuyo uso estara
condicionado a la antedicha Certificacion de Conformidad.

V.2 Dicha Certificacion de Conformidad asi como su distintivo se expresaran en
documentos electrénicos, en formato no editable y poseeran el aspecto que se muestra en
los Anexos Il y IV respectivamente de la presente Instruccion Técnica de Seguridad.

V.3 Para publicar la Certificacion de Conformidad con el Esquema Nacional de
Seguridad en el caso de sistemas de informacion de categoria MEDIA O ALTA bastara con
la exhibicién en la sede electronica de la entidad publica titular o usuaria del sistema de
informaciéon en cuestion, del Distintivo de Certificacion de Conformidad que incluira un
enlace al documento de Certificacion de Conformidad correspondiente, que también
permanecera accesible a través de dicha sede electronica.

Verificable en http://www.boe.es

cve: BOE-A-2016-10109



BOLETIN OFICIAL DEL ESTADO P
Miércoles 2 de noviembre de 2016 Sec. lll. Pag. 76368

VI. Requisitos de las entidades certificadoras

V1.1 Las entidades certificadoras a las que se refiere esta Instruccion Técnica
deberan estar acreditadas por la Entidad Nacional de Acreditacién (ENAC) para la
certificacion de sistemas del ambito de aplicacion del Esquema Nacional de Seguridad
conforme a la norma UNE-EN ISO/IEC 17065:2012 Evaluaciéon de la conformidad.
Requisitos para organismos que certifican productos, procesos y servicios.

V1.2 Si la entidad certificadora de que se trate no dispusiere de la acreditacion
sefalada, previamente a iniciar sus actividades, debera remitir al Centro Criptolégico
Nacional, la aceptacion por parte de la Entidad Nacional de Acreditacién de haber solicitado
la acreditacion antedicha, pudiendo iniciar sus actividades de certificacion de forma
transitoria, disponiendo de 12 meses para obtener dicha acreditacién, transcurridos los
cuales sin haberla obtenido deberan cesar en sus actividades de certificacion. El Centro
Criptolégico Nacional podra requerir a la entidad certificadora solicitante cuanta informacion
adicional considere necesaria que le permita verificar su adecuacién y suficiencia.

VI.3 Transcurrido un afo desde la entrada en vigor de la presente Instruccién Técnica
de Seguridad, ya no sera posible iniciar ningun proceso de certificacion de la forma
transitoria sefalada en el punto anterior, exigiéndose a todas las entidades de certificacion
la acreditacién recogida en el punto VI.1.

VI.4 Estaran exentas del cumplimiento de los requisitos sefialados en los puntos
anteriores del presente epigrafe aquellas entidades, 6rganos, organismos y unidades
vinculadas o dependientes de las Administraciones Publicas cuyas competencias incluyan
el desarrollo de auditorias de sistemas de informacién, asi conste en su normativa de
creacion o decretos de estructura y quede garantizada la debida imparcialidad.

VI.5 EIl Centro Criptoldgico Nacional mantendra en su sede electronica una relacion
actualizada de las Entidades de Certificacion, acreditadas o en vias de acreditacion, para
expedir Certificaciones de Conformidad con el Esquema Nacional de Seguridad.

VII. Soluciones y servicios prestados por el sector privado

VIl.1 Cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema
Nacional de Seguridad, deberan estar en condiciones de exhibir la correspondiente
Declaracion de Conformidad con el Esquema Nacional de Seguridad, cuando se trate de
sistemas de categoria BASICA, o la Certificacion de Conformidad con el Esquema
Nacional de Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA,
utilizando los mismos procedimientos que los exigidos en esta Instruccion Técnica de
Seguridad para las entidades publicas.

VIIl.2 Es responsabilidad de las entidades publicas contratantes notificar a los
operadores del sector privado que participen en la provision de soluciones tecnolégicas o
la prestacion de servicios, la obligacion de que tales soluciones o servicios sean conformes
con lo dispuesto en el Esquema Nacional de Seguridad y posean las correspondientes
Declaraciones o Certificaciones de Conformidad, segun lo sefialado en la presente
Instruccién Técnica de Seguridad.

VII.3 Cuando la provision de las soluciones o la prestacion de los servicios sujetos al
cumplimiento del Esquema Nacional de Seguridad sean realizados por operadores del
sector privado, estos utilizaran los mismos modelos documentales utilizados para las
Declaraciones, las Certificaciones o los Distintivos de Conformidad recogidos en la
presente Instruccion Técnica de Seguridad, sustituyendo las referencias a las entidades
publicas por las correspondientes a las entidades privadas. Analogamente, los Distintivos
de Conformidad, cuando se exhiban por parte de dichos operadores privados, deberan
enlazar con las correspondientes Declaraciones o Certificaciones de Conformidad, que
permaneceran siempre accesibles en la pagina electronica del operador de que se trate.

VIl.4 Ademas del Centro Criptolégico Nacional y la Entidad Nacional de Acreditacion,
las entidades publicas usuarias de soluciones o servicios provistos o prestados por
organizaciones del sector privado que exhiban una Declaracién o Certificacion de
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Conformidad con el Esquema Nacional de Seguridad podran solicitar en todo momento a
tales operadores los Informes de Autoevaluacion o Auditoria correspondientes, al objeto de
verificar la adecuacion e idoneidad de las antedichas manifestaciones.

ANEXO |

Contenido de la Declaracion de Conformidad con el Esquema Nacional
de Seguridad

Cada entidad u organismo declarante podra disponer libremente de su propio formato
de Declaracion de Conformidad con el Esquema Nacional de Seguridad, que debera
mostrar, al menos, el contenido siguiente:

— Logotipo de la entidad u organismo declarante.

— Identificacién de la entidad u organismo declarante.

— Distintivo de Declaracion de Conformidad de acuerdo al anexo Il de esta Instruccion
Técnica de Seguridad.

— Texto: “Declaracion de Conformidad con el Esquema Nacional de Seguridad”.

— Texto: “Los sistemas de informacién resefiados, todos ellos de categoria BASICA, y
los servicios que se relacionan, han superado un proceso de autoevaluacion conforme con
las exigencias del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion electrénica, segun se indica en el
correspondiente Informe de <<fecha>>:"

— <<enumerar los sistemas de informacion y los servicios objeto de la certificacion>>.

— Texto: “Fecha de declaracion de conformidad inicial: <<dia>> de <<mes>> de <<ano>>"

— Texto: “Fecha de renovacion de la declaracion de conformidad: <<dia>> de <<mes>>
de <<ano>>".

— Texto: “Fecha: <<Localidad (la que corresponda)>>, <<dia>> de <<mes>> de <<afio>>".

— Firma: <<Nombre y apellidos del titular del 6rgano Superior de que se trate>>.

Los textos que aparecen entre paréntesis angulares se adaptaran a los aspectos
concretos de la Declaracion de Conformidad expedida.

La guia de seguridad CCN-STIC 809 sobre declaracion y certificacion de conformidad
con el Esquema Nacional de Seguridad y distintivos de cumplimiento ofrecera modelos
ilustrativos de la citada Declaracion de conformidad.

ANEXO I

Distintivo de Declaracién de Conformidad con el Esquema Nacional de Seguridad

DECLARACION DE
CONFORMIDAD CON EL

€S,

-
Esquema Nacional de

Seguridad

Categoria BAS|CA

En la medida de lo posible, los Distintivos de Declaracion de Conformidad con el
Esquema Nacional de Seguridad que se exhiban en medios electronicos o en papel
respetaran las proporciones, formas, tipografia y colores de la imagen anterior.
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Colores directos CMYK RGB Hexadecimal

Pantone Orange 021C |C: 0 R: 235 FF6600
M: 53 |G: 111
Y: 100 |B: 12
K:0

ANEXO il
Contenido de la Certificacion de Conformidad con el Esquema Nacional de Seguridad

Cada Entidad Certificadora podra disponer liboremente de su propio formato de
Certificacion de Conformidad con el Esquema Nacional de Seguridad, que debera mostrar,
al menos, el contenido siguiente:

— Logotipo de la Entidad Certificadora.

— ldentificacion de la Entidad Certificadora.

— Distintivo de Certificacion de Conformidad de acuerdo al anexo IV de esta Instruccion
Técnica de Seguridad.

— Texto: “Certificado de Conformidad con el Esquema Nacional de Seguridad”.

— Texto: “<<Entidad Certificadora>> certifica que los sistemas de informacién
resefiados, todos ellos de categoria <<sefalar categoria maxima aplicable (BASICA,
MEDIA o ALTA)>>, y los servicios que se relacionan, de <<Entidad [publica o privada],
direccién postal>>, han sido auditados y encontrados conforme con las exigencias del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion electrénica, segun se indica en el
correspondiente Informe de Auditoria de <<fecha>>:"

— <<enumerar los sistemas de informacion y los servicios objeto de la certificacion>>.

— Texto: “Numero de certificado: <<ndimero de certificado>>".

— Texto: “Fecha de certificacion de conformidad inicial: <<dia>> de <<mes>> de <<afo>>".

— Texto: “Fecha de renovacion de la certificacion de conformidad: <<dia>> de <<mes>>
de <<afo>>".

— Texto: “Fecha: <<Localidad (la que corresponda)>>, <<dia>> de <<mes>> de <<afio>>",

— Firma: Nombre y Apellidos del responsable competente de la Entidad Certificadora.

Los textos que aparecen entre paréntesis angulares se adaptaran a los aspectos
concretos de la certificacion expedida.

La guia de seguridad CCN-STIC 809 sobre declaracion y certificacion de conformidad
con el Esquema Nacional de Seguridad y distintivos de cumplimiento ofrecera modelos
ilustrativos de la citada Certificacion de conformidad.
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ANEXO IV

Distintivo de Conformidad con el Esquema Nacional de Seguridad

CERTIFICACION DE CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD CON EL CONFORMIDAD CON EL CONFORMIDAD CON EL

ENSey | NSy, | ENSpy

Esquema Nacional de Esquema Nacional de

Seguridad Seguridad Seguridad

Categoria BAS|CA Categoria MEDIA Categoria ALTA

RD 3/2010 RD 3/2010 RD 3/2010

En la medida de lo posible, los Distintivos de Certificacion de Conformidad con el
Esquema Nacional de Seguridad que se exhiban en medios electronicos o en papel
respetaran las proporciones, formas, tipografia y colores de la imagen anterior.

Colores directos CMYK RGB Hexadecimal
Pantome 653C C: 82 R: 55 336699
M: 47 G: 99
Y: 11 B: 150
K: 0
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Consejeria de Presidencia y Administraciones Publicas

Decreto 57/2012, de 23/02/2012, por el que se establece la politica de seguridad de la informacién en la
Administracién de la Junta de Comunidades de Castilla-La Mancha. [2012/3079]

La Administracion de la Junta de Comunidades de Castilla-La Mancha considera la informacién un activo esencial para
el cumplimiento adecuado de sus funciones. Asume, por tanto, la seguridad de la informacién como una responsabilidad
asociada a su proteccion frente a las amenazas que puedan afectar a su autenticidad, integridad, disponibilidad, confi-
dencialidad o trazabilidad.

Comg parte de esa responsabilidad, la Administracién de la Junta de Comunidades de Castilla-La Mancha define, a tra-
vés de este decreto, una politica de seguridad de la informacién con el objetivo de dirigir y dar soporte a la gestion de la
seguridad de la informacién mediante el establecimiento de unas directrices basicas de acuerdo a los requisitos propios
de seguridad y a la regulacién aplicables.

Con el uso generalizado de las nuevas tecnologias en los servicios que se prestan al ciudadano, la Administracién tiene
que generar la confianza suficiente para que éste utilice como canal de comunicacién principal los medios electrénicos.
Es por ello que se considera imprescindible elaborar una norma que defina la politica de seguridad en el tratamiento de
la informacién que se maneja para el desempefio de las competencias que tiene asignadas. No se trata, por tanto, de
limitarse a regular la seguridad en el &mbito del uso de las tecnologias de la informacién y las comunicaciones, sino en
el tratamiento global de la informacién.

De este modo, la politica de seguridad de la informacién constituira el marco bajo el que definir el conjunto de nor-
mas reguladoras, procedimientos y practicas que determinen el modo en que los activos son gestionados, protegi-
dos y distribuidos, manifestando asi la Administracién regional su apoyo y compromiso con la seguridad de los datos
manejados.

Esta politica de seguridad de la informacién esta alineada con los objetivos globales de la Administracion regional en-
marcandose dentro del Plan de Garantias de los Servicios Sociales Basicos, abordando |a seguridad de la informacion
como un proceso integral, gestionandola de forma global, lo que proporciona un escenario controlable y de mejora con-
tinua, y diferenciandola de la gestion de los servicios prestados. De esta manera se garantizan los principios de eficacia
y eficiencia que rigen sus actuaciones.

En base a todo lo anterior esta politica define un marco organizativo y operacional que garantiza la confidencialidad,
integridad y disponibilidad de la informacion que integran los servicios que la Administracién presta a los ciudadanos,
conforme con la normativa vigente en esta materia.

En su virtud, a propuesta del Consejero de Presidencia y Administraciones Publicas, de acuerdo con el Consejo Con-
sultivo de Castilla-La Mancha y previa deliberacién del Consejo de Gobierno en su reunion del dia 23 de febrero de
2012.

Dispango

Capitulo |
Disposiciones generales

Articulo 1. Objeto.

El presente Decreto tiene por objeto definir la politica en materia de seguridad de la informacién de la Administracién
Junta de Comunidades de Castilla-La Mancha, asi como el establecimiento del marco organizativo y operacional, ga-
rantizando a los ciudadanos de Castilla-La Mancha la gestién de sus datos de forma segura y conforme a la legislacidn
vigente en esta materia.
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Articulo 2. Ambito de aplicacién.

La politica de seguridad de la infarmacion que se define mediante este Decreto sera de aplicacién en la Administra-
cién de |a Junta de Comunidades de Castilla-La Mancha. A estos efectos, se entiende por Administracion de la Junta
de Comunidades de Castilla-La Mancha:

a) La Administracion regional.
b) Los organismos auténomos adscritos a la Administracion regional.
c) El resto de entidades de Derecho Publico vinculadas o dependientes, cuando ejerzan potestades administrativas.

Articulo 3. Misién de la Organizacion.

La Junta de Comunidades de Castilla-La Mancha es la institucién en la que se organiza politica y juridicamente el
autogobierno de la Region. Sus competencias estan recogidas en el titulo IV del Estatuto de Autonomia de Castilla-
La Mancha.

Articulo 4. Marco normativo.

El marco normativo en que se desarrollan las actividades de la Administracién de la Junta de Comunidades de
Castilla-La Mancha, y, en particular, la prestacién de sus servicios electrénicos a los ciudadanos, esta integrado por
las siguientes normas:

a) Decreto 10/2012, de 25 de enero, por el que se establece la estructura de la Administracién Regional.

b) Decreto 123/2011, de 7 de julio, por el que se establece la estructura organica y competencias de la Consejeria
de Sanidad y Asuntos Sociales.

¢) Decrsta 124/2011, de 7 de julio, por el que se establece la estructura organica, organizacién de funciones y com-
petencias de la Consejerla de Educacién, Cultura y Deportes.

d) Decreta 125/2011, de 7 de julio, por el que se establecen |a estructura organica y las competencias de |os distintos
érganos de la Consejeria de Fomento.

e) Decreto 126/2011, de 07/07/2011 por el que se establece |a estructura organica y las competencias de la Conse-
jeria de Agricultura.

f) Decreto 14/2012, de 26 de enero, por el que se modifica el Decreto 279/2011, de 22 de septiembre, por el que se
establece la estructura organica y se fijan las competencias de los érganos integrados en la Presidencia de la Junta
de Comnunidades de Castilla-La Mancha.

g) Decreto 15/2012, de 26 de enero, por el que se establece la estructura organica y competencias de la Consejeria
de Hacienda

h) Decreto 16/2012, de 26 de enero, por el que se establece |a estructura organica y se fijan las competencias de
los érganos integrados en |la Consejeria de Empleo y Economia

i) Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

i) Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio,
de acceso electrénico de los ciudadanos a los servicios publicos.

k) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de |a
administracién electrénica.

I) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electronica.

m) Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

n) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamenta de desarrollo de la Ley Orga-
nica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal.

o) Ley 59/2003, de 19 de diciembre, de firma electrénica.

p) Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional de identidad y sus cer-
tificados de firma electrénica.

q) Decreto 12/2010, de 16 de marzo, por el que se regula la utilizacion de medios electrénicos en la actividad de la
Administracion de la Junta de Comunidades de Castilla-La Mancha.

r) Decreto 104/2008, de 22 de julio, de proteccion de datos de caracter personal en la Junta de Comunidades de
Castilla-La Mancha.
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Capitulo Il
Organizacion de la seguridad de la informacion

Articulo 5. Estructura organizativa.

La estructura organizativa de la gestion de la seguridad de la informacién en la administracién de la Junta de Comu-
nidades de Castilla-La Mancha esta compuesta por los siguientes agentes:

a) El Comité de Seguridad de la Infarmacién.

b) El Comité Técnico de Seguridad de las Tecnologias de la Informacién y las Comunicaciones.

¢) El Responsable de la Informacion.

d) El Responsable del Servicio.

e) El Responsable de Seguridad.

f) El Responsable del Sistema.

g) El Responsable de servicios comunes de las Tecnologias de la Informacién y las Comunicaciones.

Articulo 6. El Comité de Seguridad de la Informacién

1. Se crea el Comité de Seguridad de la Informacion en el seno de la Comisién de la Administracion Electronica y
Simplificacion de Tramites Administrativos creada por el Decreto 12/2010, de 16/03/2010, por el que se regula la
utilizacién de medios electrénicos en la actividad de la Administracion de la Junta de Comunidades de Castilla-La
Mancha.

2. El Comité estara formado por las personas miembros de la Comisién de la Administracion Electrénica y Simplifi-
cacién de Tramites Administrativos, elegidas en el seno de la misma.

3. Seran funciones propias del Comité:

a) Velar por el cumplimiento y difusion de la politica de seguridad de la informacian.

b) Definicién, aprobacién y seguimiento de los objetivos, iniciativas y planes estratégicos en seguridad de tecnolo-
gias de la informacion y comunicaciones.

c) Fijar las condiciones para satisfacer los requisitos de seguridad de la informacién.

d) La aprobacion y seguimiento de las normativas en materia de seguridad que seran de obligado cumplimiento.

e) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y planes estratégicos de
seguridad necesarios.

f) El control de las actuaciones del Comité Técnico de Seguridad de las Tecnologias de la Informacién y las Comu-
nicaciones en lo que a la seguridad de la informacion se refiere y atribuir o delegar en el mismo las competencias
que estime oportuno.

g) Promover la formacion y concienciacion en materia de sequridad de la informacion.

4. A las reuniones del Comité de Seguridad de la Informacion podra asistir personal técnico si la Presidencia lo con-
siderase oportuno a peticion de cualguier miembro del Comité.

Articulo 7. El Comité Técnico de Seguridad de las Tecnologias de la Informacion y las Comunicaciones,

1. Se crea el Comite Técnico de Seguridad de las Tecnologias de la Informacién y las Comunicaciones como érgano
colegiado adscrito a la Direccion General competente en materia de seguridad de la informacién.

2. El Comité estara formado por:

a) La persona titular de la Direccion General competente en materia de seguridad de la informacién, que lo
presidira

b) Una persona de |a Direccion General competente en materia de seguridad de la informacién, que actuara comao
secretario, con voz y voto

c) El responsable de seguridad

d) Los responsables de sistemas

&) Si los hubiese, los responsables de la gestidn de la seguridad a que se refiere el articulo 10.3
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3. El Comité tendré asignadas las siguientes funciones:

a) Asesorar al Comité de Seguridad de la Informacion en tode lo que solicite & informarle sobre el estado de la se-
guridad de cada una de sus unidades.

b) Compartir experiencias de éxito en materia de seguridad entre sus miembros para velar por el cumplimiento de la
politica de seguridad de la informacidn y su normativa de desarrollo.

c) Impulsar la elaboracién de directrices en materia de seguridad de la informacion.

d) Crear y determinar la composicion, objetivos y funcionamiento de grupos de trabajo asi como el ambito de actua-
cién y el periodo de vigencia de los mismos, dando cuenta de ello al Comité de Seguridad de la Informacién.

4, A las reuniones del Comité Técnico de Seguridad de las Tecnologias de la Informacién y las Comunicaciones po-
dréa asistir personal técnico si la Presidencia lo considerase oportuno, a peticion de cualquier miembro del comité.

5. El Comité Técnico de Seguridad de las Tecnologlas de la Informacion y las Comunicaciones se reunird, previa
convocataria de la presidencia, siempre que sea necesario para &l cumplimiento de sus funciones, o cuando aquella
lo considere conveniente por iniciativa propia o a peticién de alguno de sus miembros.

Articulo 8. El Responsable de la Informacion.

1. El responsable de la informacién tiene |a responsabilidad (ltima del uso que se haga de una cierta informacion y
de su proteccién y se correspondera con el titular del érgano de la Administracién con competencia suficiente para
decidir sobre la finalidad, contenido y uso de dicha informacién.

2. Dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de enero, por el que se regula el Es-
guema Nacional de Seguridad en el &mbito de la Administracién Electrénica, tiene la potestad de establecer sus
requisitos en materia de seguridad.

Articulo 9. El Responsable del Servicio.

1. El responsable del servicio tiene la responsabilidad Ultima de la prestacion de un cierto servicio y de su proteccion
y se correspondera con el titular del érgano de la Administracion con competencia suficiente para decidir sobre la
finalidad y prestacion de dicho servicio.

2. Dentro del marco establecido en el anexo | del Real Decreto 3/2010, de & de enero, por el gue se regula el Es-
quema Nacional de Seguridad en el ambito de la Administracion Electrénica, tiene la potestad de establecer sus

requisitos en materia de seguridad.

3. El respansable de la informacidn y el responsable del servicio caoincidiran cuando la prestacion del servicio dependa de
la unidad que es responsable de la informacién o cuando el servicio no maneje informacién de diferentes procedencias.

Articule 10. El Responsable de Seguridad.
1. El responsable de seguridad tendra las siguientes atribuciones:

a) Elaborar las propuestas de modificacion y actualizacion de la politica de seguridad de la informacion en la Junta
de Comunidades de Castilla-La Mancha.

b) Coordinar el proceso de gestién de la seguridad.

c) Desarrollar la politica de seguridad de la informacién mediante planes y normativas.

d) La supervision del cumplimiento de la legislacién vigente, normas, estandares y buenas practicas aplicables en
materia de seguridad de la informacién.

&) Promover las actividades de concienciacion y formacién en materia de seguridad siguienda las directrices marca-
das por el Comité de Seguridad de la Informacidn.

f) Proponer para su aprobacion y seguimiento en el Comité de Seguridad de la Informacidn, los planes estratégicos,
planes directores y lineas de actuacion en materia de seguridad de la informacidn.

g) Proponer para su aprobacion y seguimiento en el Comité de Seguridad de la Informacion, las politicas de auditoria
para verificar el cumplimiento de las obligacicnes en materia de seguridad de la informacion.

2. El responsable de seguridad se correspondera con el titular del servicio responsable de la seguridad de la
informacién,
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3. Sin perjuicio de las atribuciones del responsable de seguridad, en cada una de las entidades incluidas en el am-
bito de aplicacién del presente Decreto podra designarse un responsable de la gestion de la seguridad en dichas
entidades.

Articulo 11. El Responsable del Sistema.

1. El responsable del sistema se correspondera con el responsable del drea informética de cada unidad v tendra
encomendadas, entre otras, las siguientes funciones:

a) Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida, de sus especificaciones,
instalacién y verificacion de su correcto funcionamiento.

b) Definir la topologia y sistema de gestion del sistema de informacion estableciendo los criterios de uso y los servi-
cios disponibles en el mismo.

¢) Velar por la implantacién de las medidas de seguridad que afecten a los servicios e infraestructuras de los que es
responsable.

d) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco general
de seguridad.

2. Dentro del marco establecido en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacio-
nal de Seguridad en el &mbito de la Administracidn Electronica, tiene la facultad para determinar la categoria de los
sistemas.

Articulo 12. El Responsable de servicios comunes de las Tecnologias de la Informacién y las Comunicaciones.

Dependiente de la Direccién General competente en materia de servicios e infraestructuras comunes de las tecno-
logias de la informacién y las comunicaciones, tiene encomendadas, entre otras, las siguientes funciones:

a) Gestionar y mantener los servicios e infraestructuras comunes a todos los sistemas de informacion de la Admi-
nistracién regional.

b) Velar por la implantacién de las medidas de seguridad que afecten a los servicios e infraestructuras de los que
es responsable.

c) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco general
de seguridad.

Capitulo Il
Gestién de la seguridad de la informacién

Articulo 13. Desarrollo normativo de la seguridad.

1. El cuerpo normativo sobre seguridad de la informacién es de obligado cumplimiento y se desarrollara en niveles,
segln el ambito de aplicacion y nivel de detalle técnico, de manera que cada norma de un determinado nivel desa-
rrollo se fundamente en las normas de nivel superior. Dichos niveles de desarrollo son los siguientes:

a) Primer nivel normativo: politica de seguridad de la informacion. Esta constituido por el presente Decreto y es de
obligado cumplimiento.

b) Segundo nivel normativa: normativa de seguridad de la informacion. Esta constituido por el conjunto de normas
que desarrollan la palitica de seguridad y que regulan qué se puede hacer y qué no, en relacién a un cierto tema,
desde el punto de vista de la seguridad sin entrar en detalles de implementacién ni tecnolégicos,

Los documentos relativos a este segundo nivel normative los propone el responsable de seguridad y los aprueba el
Comité de Seguridad de la Infarmacion.

c) Tercer nivel narmativo: procedimientos técnicos. Esta constituido por el conjunto de procedimientos técnicos que
dan respuesta, incluyendo detalles de implementacion y tecnoldgicos, a cémo se puede realizar una determinada
tarea respetando los principios de seguridad de la organizacion y los procesos internos en ella establecidos.

La responsabilidad de aprobacion de estos procedimientos técnicos dependera de su ambito de aplicacion, que
podré ser en un dmbito especifico o en un sistema de informacién determinado.

Aparte de los documentos citades, la documentacion de seguridad podra contar, con otros documentos como reco-
mendaciones, buenas practicas, informes, registros, evidencias electrénicas, etc.
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2. El Comité de Seguridad de la Informacién establecera los mecanismos necesarios para compartir la documenta-
cion derivada del desarrollo normativo con el propésito de normalizarlo, en la medida de lo posible, en todo el &mbito
de aplicacién de la politica de seguridad de la informacion.

Articulo 14. Proteccion de datos de caracter personal.

1. Todos los sistemas de informacion se ajustaran a los niveles de seguridad requeridos por la narmativa de protec-
cién de datos de caracter personal.

2. En lo que se refiere a los ficheros con datos de carécter personal, estarén referenciados en el correspondiente do-
cumento de seguridad donde se hara constar tanto los ficheros afectados como los responsables correspondientes.

Articulo 15, Gestién de riesgos.

1. La gestion de riesgos es parte esencial del proceso de seguridad y ha de realizase de manera continua sobre los
sistemas de informacién con el objetivo de mantener los entornos controlados minimizando los riesgos hasta niveles
aceptables.

2. La gestion de riesgos sera preceptiva para los sistemas de informacién incluidos dentro del marco establecido por
el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.

3. Los responsables de la informacién y del servicio son los propietarios de los riesgos sobre la informacién y sobre
los servicios respectivamente, siendo responsables de su seguimiento y cantrol, sin perjuicio de la posibilidad de
delegar esta tarea. Para ello podran contar en el proceso con la participacion y asesoramiento del responsable de
seguridad y del responsable del sistema.

4. Para la realizacién del andlisis de riesgos se podran utilizar las herramientas establecidas para este fin por el

servicio responsable de seguridad, que facilitan el seguimiento de la aplicacién de las medidas de seguridad se-
leccionadas y proporcionan un valor de riesgos residual estabilizado y comparable entre diferentes sistemas de

informacién.
Articulo 16. Resolucion de conflictos.

En caso de surgir conflictos entre los distintos responsables, esté debe ser resuelto por el superior jerarquico de los
mismos si existe, si no existiera debe resolver el Responsable de Seguridad.

Articulo 17. Obligaciones del personal

1. Todo el personal con responsabilidad en el uso, operacién o administracion de sistemas de tecnologias de la infor-
macién y las comunicaciones recibiré formacion para el manejo seguro de los sistemas. Se desarrollaran actividades
formativas especificas orientadas a la concienciacion y formacion de los empleados publicos, asi como la difusién
entre los mismos de la politica de seguridad de la informacién y de su desarrollo normativo,

2. Este personal tiene la obligacion de cumplir la politica de seguridad de la informacién y la normativa de seguridad
derivada. Su incumplimiento podra ser sancionado de conformidad con la normativa disciplinaria correspondiente.

Disposicién adicional primera. Adecuacion de las relaciones de puesto de trabajo.

Las relaciones de puestos de trabajo de la Junta de Comunidades de Castilla-La Mancha se adecuaran para dar
soporte a la estructura organizativa necesaria para el cumplimiento del presente Decreto.

Disposicién adicional segunda. No incremento del gasto plblico.

La aplicacién de este Decreto no conllevara incremento de gasto publico, atendiéndose al funcionamiento de los
Comités con los recursos humanos y materiales disponibles.

Disposicion final primera. Madificacion del Decreto 12/2010, de 16 de marzo, por el que se regula la utilizacion de
medios electrénicos en la actividad de la Administracién de la Junta de Comunidades de Castilla-La Mancha.
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Se modifica el apartado 1 del articulo 44 del Decreto 12/2010, de 16 de marzo, por el que se regula la utilizacién de
medios electronicos en la actividad de la Administracién de la Junta de Comunidades de Castilla-La Mancha, que
queda con la siguiente redaccion:

“1. Se crea, bajo la dependencia de la Presidencia de la Junta de Comunidades, la Comisién de la Administracion
Electrénica y Simplificacion de Tramites Administrativos, con funciones de coordinacion, direccién y control de las
actuaciones de la Administracion regional en materia de optimizacion de los procedimientos administrativos e in-
troduccion de la gestion administrativa electrénica. Son miembros de esta Comisién las personas titulares de las
Secretarias Generales de las Consejerias, de la Intervencion General y de las Direcciones Generales competentes
en materia de seguridad de la informacion, administracion electrénica y sociedad de la informacion.”

Disposicién final segunda. Habilitacion de desarrollo.
Se faculta a las personas titulares de las Consejerias competentes en materia de seguridad de la informacion y ser-
vicios e infraestructuras comunes de las tecnologlas de la informacion y las comunicaciones para el desarrollo de lo
dispuesto en el presente Decreto.
Disposicidn final tercera. Entrada en vigor.
Este Decreto entrara en vigor el dia siguiente al de su publicacion en el Diario Oficial de Castilla-La Mancha.
Dado en Toledo, el 23 de febrero de 2012
La Presidenta

MARIA DOLORES DE COSPEDAL GARCIA

El Consejero de Presidencia y Administraciones Plblicas
LEANDRO ESTEBAN VILLAMOR
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Consejeria de Presidencia y Administraciones Piblicas

Orden de 11/07/2012, de la Consejeria de Presidencia y Administraciones Publicas y de la Consejeria de Fomento,
por la que se aprueba la instruccion sobre el uso aceptable de medios tecnolégicos en la Administracion de la
Junta de Comunidades de Castilla-La Mancha. [2012/12185]

La Administracion de la Junta de Comunidades de Castilla-La Mancha, en cumplimiento de la Ley 11/2007, de 22 de
Junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, y del Decreto 12/2010, de 16 de marzo, por el
gue se regula la utilizacion de medios electrdnicos en |a actividad de la Administracion de Ia Junta de Comunidades de
Castilla-La Mancha, esta impulsando una ambicioso plan de introduccidn de la gestion electronica en sus servicios y
procedimientos, impulso que requiere garantizar la seguridad juridica de todos los intervinientes en las relaciones elec-
trénicas y la proteccion de la informacion administrativa.

La regulacion de |as pautas de comportamiento en la utilizacion de los medios tecnoldgicos de informacion y comunica-
cion por los empleados publicos y por el personal externo que, eventualmente, acceda a medios electronicos a través
de las redes de la Administracion regional, se ha de realizar bajo dos premisas:

1. La eficacia, eficiencia y economia que debe presidir el funcionamiento de la Administracion Publica y que exige un uso
adecuado y controlado de los recursos, siguiendo las directrices que se recoge en el Plan de Garantias de los Servicios
Sociales Basicos.

2. El respeto a los derechos constitucionales a la intimidad v |a inviolabilidad de las comunicaciones.

Junto a los ordenadores personales, portatiles, faxes, impresoras o teléfonos, es importante destacar que existen
otros recursos, como el ancho de banda, que son limitados y costosos, cuya utilizacién abusiva y descontrolada po-
dria interferir en el desempefio de tareas necesarias y comprometer |a calidad en el servicio publico prestado a los
ciudadanos.

El Decreto 14/2012, de 26 de enero, por el que se establece |a estructura orgénica y se fijan las competencias de los
organos integrados en la Presidencia de la Junta de Comunidades de Castilla-La Mancha, en su articulo 10.1, asigna
a |a Direccion General de la Funcion Publica y Justicia la elaboracion, gestion y coordinacian de proyectos para la ade-
cuacion de la Administracion regional a la normativa vigente en materia de seguridad y proteccion de datos de caracter
personal. Asimismo el Decreto 125/2011, de 7 de julio, por el que se establece la estructura organica y las competencias
de los distintos érganos de la Consejeria de Fomente, en su articulo 11.2, asigna a la Direccion General de Telecomu-
nicaciones y Nuevas Tecnologias la direccion, coordinacién y seguimiento de las actuaciones en infraestructuras de
tecnologias de la informacion y comunicaciones.

Por ello, la integracion entre |a seguridad juridica de los intervinientes en las relaciones electrénicas y el uso acep-
table de los medios electrénicos ha motivado la elaboracion de esta orden conjunta, que aprueba la instruccion
sobre el uso aceptable de medios tecnolégicos en la Administracién de la Junta de Comunidades de Castilla-La
Mancha que ha sido acordada por |la Comisién de Administracion Electrénica y Simplificacion de Tramites Adminis-
trativos.

En su virtud, disponemos
Articulo unico. Aprobacion de |a instruccion.

Se aprueba la instruccion sobre el uso aceptable de medios tecnologicos en la Administracién de la Junta de
Comunidades de Castilla-La Mancha, que se inserta como anexo, 1a cual sera de obligado cumplimiento por el
perscnal de la Administracién de la Junta de Comunidades y por el personal externo que utilice los medios electro-
nicos de la dicha Administracion, desde la publicacion de la presente disposicién en el Diario Oficial de Castilla-La
Mancha.
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Disposician final tnica. Entrada en vigor.

La presente Orden entrara en vigor el mismo dia de su publicacion en el Diario Oficial de Castilla-La Mancha y se
publicara también en la sede electrénica de la Administracion de la Junta de Comunidades de Castilla-La Mancha,
WWW.JCCM.es.

Toledo, 11 de julio de 2012
El Consejero de Presidencia y Administraciones Publicas
LEANDRO ESTEBAN VILLAMOR
La Consejera de Fomento
MARTA GARCIA DE LA CALZADA

Anexo

Instruccion sobre el uso aceptable de medios tecnoldgicos en la Administracion de la Junta de Comunidades de
Castilla-La Mancha

Capitula |
Introduccion

Primera. Objeto y ambito de aplicacion.

La presente instruccion tiene por objeto regular la utilizacion de los recursos tecnologicos gue forman parte de los
sistemas de informacion y redes de comunicacion de |a Administracion de la Junta de Comunidades de Castilla-La
Mancha y de |las entidades de Derecho Publico con personalidad juridica propia, vinculadas o dependientes de Ia
misma, por parte de su personal para el desempeno de sus funciones, asi como del personal externo que presta sus
servicios en las dependencias administrativas o que eventualmente acceda a ellos.

Segundo. Propiedad y uso de la informacion.

1. El derecho de uso de toda la informacion contenida en los equipos informaticos, correo electronico, dispositivos
de almacenamiento, servidores o que circule por su red corporativa es de la Administracion. La propiedad de dicha
informacion sera de la Administracion, sin perjuicio de la aplicacién de lo previsto en |a legislacion vigente sobre
propiedad intelectual.

2. No esta permitida la utilizacion de la informacion para cualguier finalidad no prevista por la Administracion, asu-
miendo los usuarios las siguientes obligaciones:

a) Abstenerse de efectuar cualquier tratamiento con los datos suministrados por la Administracion o recibidos de
terceros, para finalidades distintas del cumplimiento de la funcion encomendada a su puesto de trabajo.

b) Proteger la informacion, evitando el envio no auterizade de la misma al exterior, incluyendo |a visualizacion de la
misma. Esta proteccion incluira la no revelacion de informacion confidencial a través del teléfono o mediante men-
sajes en contestadores telefénicos o sistemas de mensajeria vocal.

c) Las empresas externas, proveedores o terceros que presten servicios informaticos y que tengan acceso a infor-
macion de |a Administracion no podran ceder dichos datos o archivos a terceros no autorizados.

3. La informacion contenida en el disco duro de los ordenadores personal de los empleados publicos es responsa-
bilidad directa de estos. El personal técnico no podra tener capacidad de acceso a los mismos salvo para los fines
establecidos en el apartado decimoquinto, 3, de |a presente instruccién, previa autorizacion expresa de la Secretaria
General correspondiente o de |a Direccion General competente en materia de tecnologias de la informacion y con
notificaciéon expresa al interesado,

Capitulo 1|
Medios tecnoldgicos

Tercero. Propiedad de los medios tecnolégicos.

1. Todos los equipos informaticos, ordenadores personales y portatiles, asi como impresoras, fotocopiadoras, te-
lefonos y demas dispositivos fisicos del entorno informatico y de comunicaciones, adquiridos o suministrados por
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la Administracion son de su propiedad y proporcionara a cada usuario los medios tecnolagicos necesarios para el
desarrollo de sus funciones laborales, responsabilizandose el usuario de su correcta utilizacion.

2. La Administracion podra aplicar en los ordenadores personales y redes corporativas mecanismos automatizados
de seguridad.

Cuarto. Puesto de trabajo seguro y politica de escritorio limpio.

1. Todo usuario dispondra de un usuario y una contrasefia, que seran personales e intransferibles, con los que se
realizara el inicio de sesion y el acceso a los sistemas de informacion a los que esté autorizado.

2. Las labores de instalacion, mantenimiento, reparacion, configuracion del sistema operativo, manipulacién de los
mecanismos de seguridad o traslado, se realizaran por el personal autorizado a tal fin, debiendo los usuarios respe-
tar la integridad de los equipos, sin ocasionar dafios fisicos o légicos por un uso negligente de los mismos.

3. Responsabilidades de uso:

a) Las credenciales se guardaran con la maxima diligencia y confidencialidad, siendo el usuario responsable de su
buen uso. Si un usuario tiene sospechas de que su contrasefa esta siendo utilizada por otra persona, debera pro-
ceder a su cambio y contactar con el area indicada para notificar la incidencia.

b) La instalacién de las aplicaciones informéaticas necesarias para el desarrollo de las funciones del usuario debera
solicitarse a la unidad gue preste servicios informaticos en la Consejeria u organismo al que pertenezca.

c) El acceso a los sistemas informaticos tendra la finalidad exclusiva de cumplir con las funciones autorizadas,

d) Como regla general, para el almacenamiento de informacion que deba ser compartida entre varios usuarios, vy
especialmente para datos de caracter personal, se utilizaran recursos de red con restricciones de acceso a usuarios
autorizados.

e) Los usuarios deberan velar para que los equipos queden protegidos cuando vayan a quedar desatendidos; los
puestos de trabajo estaran configurados de modo que, después de cinco minutos de inactividad, el sistema se blo-
quee automaticamente y el usuario tenga que proporcionar su contrasefa de acceso para poder operar de nuavo,
Ademas, se activara el blogueo de pantalla con contraseda en los ordenadores cuando se deje &l equipo desatendi-
do. Cuando se termine la jornada de trabajo se debera desconectar todos los dispositivos y terminales que no vayan
a ser utilizados.

f) Los documentos y soportes que contengan informacién sensible o confidencial permaneceran guardados bajo
llave cuando no se esten utilizando, especialmente si el usuario no se encuentra en su puesto de trabajo o la oficina
esta vacia.

Quinta, Equipos portatiles.

1. Los equipos portatiles se consideraran y trataran coma los equipos de sobremesa. Deberan configurarse de modo
gue se requiera una contrasefna antes de producirse el arranque del sistema.

2. Responsabilidades de uso:

a) Se recomienda no almacenar informacion sensible o confidencial en este tipo de eqguipos, en caso de ser nece-
sario debera ser protegida mediante herramientas de cifrado

b) No se dejara el portatil desatendido o abandonado en lugares donde pueda ser sustraido con facilidad. La pérdida
o robo de cualguier dispositivo o equipo portatil debera notificarse de inmediato al responsable correspondiente.

Sexto. Dispositivos moviles.
Las responsabilidades de uso son las siguientes.

a) Se debe evitar perder de vista el dispositivo y, en caso de pérdida o rabo, informar lo antes posible para proceder
3 su bloqueo.

b) Los dispositivos deberan tener activado el blogueo por PIN y, siempre que lo permitan, se activara la opcion de
blogueo de terminal cada cierto tiempo v |a solicitud de una contrasefia para desbloquearlo.

c) No se permite el uso del dispositivo movil con SIM ajenas a la Administracion ni la modificacion del hardware o
software del dispositivo movil sin previa autorizacion.
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d) Siempre que sea posible, no se almacenara la informacion sensible en los dispositivos moviles, asegurandose
de limpiar los archivos temporales periodicamente. e) Se podran utilizar programas de cifrado para proteger la infor-
macion sensible.

f) Solo se realizaran conexiones de dispositivos maéviles a redes inalambricas que ofrezcan confianza,

g) El bluetooth se desconectara siempre gue no se utilice. Estara configurado come oculto y con contrasena, No
se permite la conexion a un dispositiva bluetooth de origen desconocido v se evitara realizar emparejamientos en
lugares pliblicos.

h) El usuario sera responsable de realizar las copias de respaldo de la informacion almacenada en el dispositive
movil.

Septimo. Impresoras, fotocopiadoras, escaneres y fax.

1. Estos dispositivos se utilizaran cuando exista una necesidad real siendo responsabilidad del usuario la reproduc-
cion o envio de la informacion.

2. Se retirara sin retraso injustificade la informacién de los dispositivos y especialmente cuando contenga datos de
caracter personal, sensible o confidencial.

3. Con caracter general, |a realizacion de impresiones se realizara a doble cara, en blanco y negro, en papel recicla-
do y evitando realizar copias de documentacion sensible,

4. Con caracter general, se sustituiran los faxes tradicionales por el sistema corporativo de fax-IP basado en correo
electronico que permite un aumento de la seguridad y una disminucion de costes operativos.

Octavo. Telefonia fija.

1. Con caracter general, el personal al servicio de la Administracion dispondra de una linea de telefonia fija siempre
que el desempefio de las funciones encomendadas lo requiera.

2. Se activaran sistemas de control de las lineas fijas colectivas que no tienen adscripeién individualizada, de modo
gue se garantice un uso adecuado.

3, Las lineas de telefonia fija se ajustardn a las necesidades de cada usuario v los servicios se contrataran en fun-
cién de perfiles de uso y necesidades de trafico.

4. Las comunicaciones necesarias que deban ser realizadas a traves de llamadas que no permita el perfil del usua-
rio, se efectuaran a través de las secretarias de los organos donde se encuentre adscrito el usuario.

5. Los servicios de llamadas internacionales tan solo estaran disponibles, de manera restringida, en aquellas lineas
que se autoricen expresamente por los titulares de |las Secretarias Generales.

Noveno. Telefonia maovil.

1. El personal al servicio de la Administracion dispondra de este tipo de recursos cuando la naturaleza de las funcio-
nes encamendadas lo justifique y previa autorizacion del titular de la Secretaria General de la Consejeria u drgano
equivalente en el resto de organismos dependientes.

2. Justificada la necesidad de disponer de telefono movil, se clasificara a los usuarios segun perfiles de uso.

3. Existe un perfil de datos para aquellos usuarios que deban utilizar acceso a datos de Internet, que en todo caso
tendra habilitada tarifa plana.

4. El servicio de datos internacional se encontrara desactivado; podra ser autorizado puntualmente en casos debi-
damente motivados o bien se puede autorizar |a utilizacién de bonos con importe limitado para su consumo en el

extranjero.

5, Salvo casos plenamente justificados, todas las lineas de telefonia mévil dadas de alta en el servicio corporativo
tendran establecido un aviso de consumo mensual, referente al coste de la linea, de computo mensual y en funcion
del perfil al gue se encuentren adscritas.
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6. Los titulares de las Secretarias Generales u drgano equivalente en el resto de organismos dependientes adop-
taran las decisiones que correspondan para el supuesto de eventos excepcionales Asimismo, velaran por el uso
racional y eficiente de los medios de comunicacién asignados al personal de sus respectivos departamentos, pu-
diendo exigir en cualquier momento, al objeto de verificar que responden a las necesidades del servicio, informacion
detallada sobre el desglose de llamadas efectuadas.

Décimo. Acceso a internet.

1. Internet es una herramienta de trabajo puesta a disposicion de los usuarios para ayudar en el desemperio de sus
funciones. El acceso se realizard Unicamente a traveés de |a red establecida a estos efectos por la Direccion General
competente en materia de infraestructuras y servicios comunes de tecnologias de la informacion y comunicaciones
y a traveés de los medios tecnolégicos que la Administracion pone a disposician para tal fin. En caso de que, por
necesidades de servicio, se requiriera |a instalacion de un proxy debera solicitarse a dicha Direccion General, quien,
en caso de aprobacion, sera la encargada de su instalacian.

2. Con caracter general todas las estaciones de trabajo de |a red corporativa tendrén acceso al servidor institucional
www.jccm.es y a toda la Intranet.

3. Reglas de acceso!

a) Los recursos estaran clasificados segun su contenido a través de sistemas automatizados y cada usuario tendra
asignado un perfil de acceso en funcion de su puesto de trabajo, que determinaré a qué tipo de contenidos podra
acceder y en qué horarios.

b) Los perfiles de acceso seran creados por la Direccion General competente en materia de infraestructuras y servi-
cios comunes de tecnologias de la informacion y comunicaciones, correspondiendo a las Secretarias Generales la
autorizacién del acceso de los distintos puestos de trabajo, el establecimiento y asignacion de los diferentes perfiles
de restriccion de contenidos a los que se podra acceder en funcion de las necesidades del servicio que carresponda
y la eleccion del mecanismo de control de accesos facilitando a la persona un usuario y una contrasena.

¢) Cualquier usuario podra solicitar la revision de sus datos de conexidn y navegacion mediante peticion dirigida a la
Direccion General competente en materia de infraestructuras y servicios comunes de tecnologias de la informacion
y comunicaciones, solicitud tramitada a través de |la Secretaria General correspondiente.

d) La Administracién podra restringir el acceso a determinadas paginas web que por su contenido se consideren
innecesarias para la organizacion o inseguras.

4. Responsabilidades de uso;

a) El acceso a Internet debera ser responsable y racional, dentro del marco de la legalidad y sin atentar, en ningan
caso, contra los derechos fundamentales de las personas.

b) Cada usuario sera responsable de salvaguardar sus datos de autenticacion y del uso de Internet que se haga a
través de los mismos.

c) El hecho de que la Administracion no haya bloqueado el acceso a una determinada pagina web no implica que el
acceso ala misma sea autorizado.

d) No esta permitido el acceso a paginas web de contenido ofensivo, inapropiado, pornografico, erético a discrimina-
torio por razones de género, etnia, opcion sexual, discapacidad o cualquier ofra circunstancia personal o social.

e) No se permite la descarga desde Internet de cualquier clase de programas, aplicaciones, documentos o archivos
gue no provengan de paginas oficiales y/o relacionadas con el trabajo, todo ello con la finalidad de que la descarga
no pueda poner en peligro el sistema informatico de la Administracion.

f) No esta permitida la utilizacion de la conexion a Internet para el desempeno de cualquier actividad profesional, por
cuenta propia o ajena, distinta a la funcion que se desempefa en la Administracion.

Undécimo. Uso del correo electronico.

1. El servicio de correo electrénico proporcionado por la Administracion permite facilitar la comunicacion y colabora-
cion en &l ambito laboral.

2. La Administracién dotara a cada usuario de una direccion individual de correo electrénico para su uso en el des-
empefio de sus funciones. La direccion electrénica personal del empleado plblico acompanara a este durante su
vida laboral, pudiéndose establecer alias o listas asociadas al mismo en funcion de su puesto. El personal externo
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gue colabore eventualmente con la Administracion podra disponer de una cuenta de correo electrénico bajo el do-
minio @externas. dominiointerno

3. La Administracion podra utilizar la direccién de correo proporcionada para la comunicacion con sus empleados.

4. Siun usuario finaliza su relacion funcionarial o laboral con la Administracién se dara de baja su direccidn de cuen-
ta de correo.

5. El acceso al correo electronico se realizard a través de los protocolos pop3, imap y http (interfaz de navegacion
web) tanto desde la Red Corporativa como desde Internet.

6. La autenticacion sera al menos a través de usuario y contrasefa, madificable ésta por parte del usuario.

7. La Administracion podra determinar el tamano maximo de los ficheros adjuntos en un correo electrénico y asignar
a los usuarios un tamano de buzon, dentro de unos limites aceptables.

8. Responsabilidades de uso:

a) La utilizacion del servicio de correo electronico proporcionado por la Administracion implica el conocimiento y
plena aceptacion de las normas de uso y condiciones que se especifican en la presente instruccion y en todos los
documentos complementarios de normativa de utilizacion de servicios y recursos informaticos proporcionados por
la Administracion.

k) Los usuarios son responsables de todas las actividades realizadas con las cuentas de correo electrénico propor-
cionadas por la Administracion y evitaran practicas que puedan comprometer la seguridad de |a informacion.

¢) Cada usuario es responsable de salvaguardar sus datos de autenticacion y del uso del correo electrénico que se
haga a través de la misma.

d) El carreo electrénico no podra ser utilizado con fines comerciales ni lucrativos en beneficio del empleado.

9. Se consideraran practicas no aceptables relacionadas con el uso del correo electrénico!

a) El envio o contestacion de mensajes o cadenas de mensajes susceptibles de provocar cangestiones en |os sis-
temas o que puedan introducir malware o implicar cualesquiera riesgos o problemas en los sistemas y herramientas
informaticas y tecnologicas.

b) La distribucion de mensajes con contenidos no apropiados.

c) La falsificacion de las cabeceras de correo electrénico.

d) La difusion de contenido ilegal

&) El envio de correo electronico que comprometa |a reputacion de la Administracion a foros de discusion, listas de
distribucion y/o newsgroups.

f) El envio de correo electrénico de forma gue suplante u oculte la identidad de otro usuario.

g) La definicion y uso en el puesto de trabajo de una cuenta de correo adicional de uso na carporativo, tipo pop3/
imap.

10. Los mensajes de correo electronico de los usuarios estéan protegidos por el derecho a la privacidad vy el secre-
to de las comunicaciones, Cualguier acceso a este tipo de informacion se realizara exclusivamente para los fines
especificados en esta instruccion, previa autorizacion expresa de |la Secretaria General correspondiente o de |a
Direccion General competente en materia de infraestructuras y servicios comunes de tecnologias de la informacion
y comunicaciones, con notificacion expresa al interesado y en presencia del mismo.

Duodécimo. Acceso a las redes de comunicaciones,

1. Toda conexién de los usuarios a cualquier red de comunicacién, tanto a la red corporativa de comunicaciones, a
Internet, como a otras redes, sera facilitada unicamente por la Direccion General competente en materia de infraes-
tructuras y servicios comunes de tecnologias de la informacidn y las comunicaciones.

2. Las conexiones desde redes externas se autarizaran preferiblemente a traves de redes privadas, por ejemplo,
mediante lineas dedicadas, enlaces punto a punto y similares. Se impondran restricciones a |as direcciones IP desde
las que se inicia |a conexion, a las direcciones IP a las que se permite realizar la conexion, y cuando sea posible, a
la interfaz del equipo de comunicacion por la que se recibe dicha comunicacion.
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3. Toda conexién se realizara con el equipamiento informatico facilitado por la Administracion para tal fin. El personal
externo que colabore con la Administracion gue deba conectarse a los entornos corporativos desde sus equipos, re-
querira una autorizacion o en su caso la supervision del responsable de |os sistemas de informacion pertinentes. La
Administracion podra establecer sistemas de identificacién automatica de los equipos que se conectan a cualguiera
de sus redes, registrando las conexiones establecidas y el equipamiento conectado.

4. Siempre que se estime necesario por la Secretaria General u drgano equivalente en el resto de organismos
dependientes, un usuario podré acceder a la informacion desde el exterior mediante &l uso de VPN (red privada vir-
tual). gque establecera al menos mecanismos de seguridad como el tdnel de cifrado entre origen y destino, el registro
de los diferentes accesos y la autenticacion de usuario al menos mediante contrasefia; para el personal externo se
requerira la firma de un acuerdo de confidencialidad.

5. La Administracién podra desactivar una conexidn si se detectan virus o cualquier aspecto técnico que pueda alte-
rar o significar un riesgo para otros sistemas informaticos o servicios de la red. La desactivacion se prolongara hasta
el momento en el que se confirme gue los problemas han sido resueltos.

Capitulo 1
Uso de los medios

Decimatercero. Practicas no aceptables.
Se consideraran practicas no aceptables:

a) El uso de los sistemas de informacion para la comision de acciones contrarias a sus objetivos o la legislacion
vigente.

b) El tratamiento de los activos de informacion de manera contraria a las pautas definidas por la Administracion.

c) Eludir la autenticacién del usuario, revelar la identificacion personal de acceso, permitir el uso de la cuenta a otros
usuarios o suplantar la personalidad de otro usuario accediendo o haciendo uso de los recursos informaticos de Ia
Administracién.

d) El intento de alterar, evitar o saltar las medidas de seguridad informatica configuradas en el equipo entregado.
e) La desconfiguracion del equipo o la modificacion del software preinstalado,

f) La instalacién de cualquier software sin autorizacion expresa.

g) Ejecutar cualguier forma de analisis o monitorizacion de la red o equipos, que intercepten datos, a menos que
sean parte de las aclividades de seguridad autorizadas.

Decimocuarto. Registros de acceso.

1. La Administracion guardara en sus servidores, para fines estadisticos, de control del rendimiento del sistema y
delimitacion de posibles responsabilidades por uso indebido, el registro de los accesos a Internet y las llamadas tele-
fénicas que se produzcan, asi como el registro de los mensajes de correo que se envien. El acceso a estos registros
eslara limitado a los administradores del sistema de accesos a Internet, a los administradores de comunicaciones y
a los administradores de correo respectivamente.

2. De cada uno de los accesos a estos registros se hard la oportuna anotacion de quién accede, para qué y cuando
se realiza el acceso. Se guardaran copia de los registros durante un afo, a salvo de lo que otras normas legales
puedan establecer.

3. En el caso de los accesos a Internet el registro incluira la informacion de la direccion desde la que se accedid,
pagina visitada, hora y fecha de la entrada y otros parametros técnicos necesarios para la prestacién del servicio.

4. En el caso de las llamadas telefonicas el registro incluira el origen, el destino y la duracion de la llamada.

5. En el caso de los mensajes de correo enviados el registro contendra el emisor, el receptor, identificador del men-
saje, asi como la fecha y hora de paso por el servidor y otros parametros téenicos necesarios para la prestacion del
servicio. En ninglin caso se conservara el contenido de los mensajes.

6. Previa peticion se podra facilitar a las Secretarias Generales, |as estadisticas de uso de la navegacion a Internet
de los puestos de trabajo de las redes locales de los centros de su competencia asi como los datos de |os registros
telefénicos
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7. Previa solicitud por escrito de una de las partes intervinientes en la comunicacion y a través de la Secretaria
General correspondiente, los administradores del sistema de correo podran acceder al registro de correos para sol-
ventar posibles controversias sobre |la emision y entrega de mensajes dentro de la propia Administracion. Cualquier
otro tipo de acceso debera ser autorizado por la autoridad judicial pertinente.

Decimoquinto. Control y consecuencia del mal uso de los medios tecnologicos.

1. Cada usuario es responsable del equipamiento que la Administracion |le ha confiado para el desarrollo de sus
funciones laborales. Cualquier dafno ocasionado por el uso o traslado inadecuado de los recursos, sera atribuible al
usuario.

2. Los usuarios deberan colaborar con los administradores de sistemas en cualquier investigacion que se haga so-
bre el uso de los recursos, aportando la informacién que se les requiera.

3. La Administracion podra establecer, por razones especificas de seguridad o de evaluacién del desempeno, medi-
das de control y podra comprobar, mediante los mecanismos formales y técnicos que estime oportunos, |a correcta
utilizacion por parte de los usuarios de todos los sistemas de informacion, recursos y redes de comunicacion puestos
a su disposicion para el desempefio de sus funciones. Estos controles y revisiones se realizaran respetando los prin-
cipios de necesidad, idoneidad y proporcionalidad, preservando las garantias del derecho a la intimidad del usuario
y la seguridad de las comunicaciones.

4. Sin perjuicio de las posibles responsabilidades penales en que se pudiera incurrir, en caso de que fuera necesario,
correspondera al organo competente la adopcién de medidas disciplinarias hacia los usuarios infractores de esta
normativa.

Decimosexto. Responsabilidad especifica del persanal especializado en tecnologias de la informacion y las comu-
nicaciones.

El personal que realiza funciones en materia de tecnologias de la informacién y las comunicaciones ejecutara estas
instrucciones siguiendo los principios basicos de deontologia profesional, respetando los derechos de |los usuarios
y el secreto profesional.



BOLETIN OFICIAL DEL ESTADO P
Viernes 29 de enero de 2010 Sec.l. Pag. 8089

. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA

1330 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electrénica.

La necesaria generalizacion de la sociedad de la informacion es subsidiaria, en gran
medida, de la confianza que genere en los ciudadanos la relacion a través de medios
electronicos.

En el ambito de las Administraciones publicas, la consagraciéon del derecho a
comunicarse con ellas a través de medios electronicos comporta una obligacion correlativa
de las mismas, que tiene, como premisas, la promocion de las condiciones para que la
libertad y la igualdad sean reales y efectivas, y la remocion de los obstaculos que impidan
o dificulten su plenitud, lo que demanda incorporar las peculiaridades que exigen una
aplicacién segura de estas tecnologias.

A ello ha venido a dar respuesta el articulo 42.2 de la Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los servicios publicos, mediante la creacion del
Esquema Nacional de Seguridad, cuyo objeto es el establecimiento de los principios y
requisitos de una politica de seguridad en la utilizacion de medios electrénicos que permita
la adecuada proteccion de la informacion.

La finalidad del Esquema Nacional de Seguridad es la creacion de las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de medidas para
garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electronicos, que permita a los ciudadanos y a las Administraciones publicas, el ejercicio
de derechos y el cumplimiento de deberes a través de estos medios.

El Esquema Nacional de Seguridad persigue fundamentar la confianza en que los
sistemas de informacion prestaran sus servicios y custodiaran la informacion de acuerdo con
sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control, y sin
que la informacién pueda llegar al conocimiento de personas no autorizadas. Se desarrollara
y perfeccionaraen paraleloalaevolucion de los servicios y a medida que vayan consolidandose
los requisitos de los mismos y de las infraestructuras que lo apoyan.

Actualmente los sistemas de informacién de las administraciones publicas estan
fuertemente imbricados entre si'y con sistemas de informacion del sector privado: empresas
y administrados. De esta manera, la seguridad tiene un nuevo reto que va mas alla del
aseguramiento individual de cada sistema. Es por ello que cada sistema debe tener claro
su perimetro y los responsables de cada dominio de seguridad deben coordinarse
efectivamente para evitar «tierras de nadie» y fracturas que pudieran dafiar a la informacion
0 a los servicios prestados.

En este contexto se entiende por seguridad de las redes y de la informacion, la
capacidad de las redes o de los sistemas de informacion de resistir, con un determinado
nivel de confianza, los accidentes o acciones ilicitas o malintencionadas que comprometan
la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

El Esquema Nacional de Seguridad tiene presentes las recomendaciones de la Unién
Europea (Decision 2001/844/CE CECA, Euratom de la Comisién, de 29 de noviembre
de 2001, por la que se modifica su Reglamento interno y Decision 2001/264/CE del
Consejo, de 19 de marzo de 2001, por la que se adoptan las normas de seguridad del
Consejo), la situacion tecnologica de las diferentes Administraciones publicas, asi como
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los servicios electrénicos existentes en las mismas, la utilizacién de estandares abiertos v,
de forma complementaria, estandares de uso generalizado por los ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa nacional sobre Administracion
electronica, proteccion de datos de caracter personal, firma electrénica y documento
nacional de identidad electronico, Centro Criptoldgico Nacional, sociedad de la informacion,
reutilizacion de la informacion en el sector publico y 6rganos colegiados responsables de
la Administracién Electronica; asi como la regulacion de diferentes instrumentos y servicios
de la Administracion, las directrices y guias de la OCDE y disposiciones nacionales e
internacionales sobre normalizacion.

La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma, a cuyo desarrollo
coadyuva, en los aspectos de la seguridad de los sistemas de tecnologias de la informacion
en las Administraciones publicas, contribuyendo al desarrollo de un instrumento efectivo
que permite garantizar los derechos de los ciudadanos en la Administracion electronica.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y sus normas de desarrollo, determinan las medidas para la proteccién de los
datos de caracter personal. Ademas, aportan criterios para establecer la proporcionalidad
entre las medidas de seguridad y la informacion a proteger.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, referente legal imprescindible de
cualquier regulacion administrativa, determina la configuracion de numerosos ambitos de
confidencialidad administrativos, diferentes a la informacion clasificada y a los datos de
caracter personal, que necesitan ser materialmente protegidos. Asimismo determina el
sustrato legal de las comunicaciones administrativas y sus requisitos juridicos de validez y
eficacia, sobre los que soportar los requerimientos tecnoldgicos y de seguridad necesarios
para proyectar sus efectos en las comunicaciones realizadas por via electrénica.

La Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico que determina la regulacion basica del régimen juridico aplicable a la reutilizacion
de documentos elaborados en el sector publico, que configura un ambito excepcionado de
su aplicacion, en el que se encuentra la informacion a la que se refiere el Esquema Nacional
de Seguridad.

Junto a las disposiciones indicadas, han inspirado el contenido de esta norma,
documentos de la Administracion en materia de seguridad electrénica, tales como los
Criterios de Seguridad, Normalizacion y Conservacion, las Guias CCN-STIC de Seguridad
de los Sistemas de Informaciéon y Comunicaciones, la Metodologia y herramientas de
analisis y gestion de riesgos o el Esquema Nacional de Interoperabilidad, también
desarrollado al amparo de lo dispuesto en la Ley 11/2007, de 22 de junio.

Este real decreto se limita a establecer los principios basicos y requisitos minimos que,
de acuerdo con el interés general, naturaleza y complejidad de la materia regulada,
permiten una protecciéon adecuada de la informacion y los servicios, lo que exige incluir el
alcance y procedimiento para gestionar la seguridad electronica de los sistemas que tratan
informacion de las Administraciones publicas en el ambito de la Ley 11/2007, de 22 de
junio. Con ello, se logra un comun denominador normativo, cuya regulacién no agota todas
las posibilidades de normacion, y permite ser completada, mediante la regulacién de los
objetivos, materialmente no basicos, que podran ser decididos por politicas legislativas
territoriales.

Para dar cumplimiento a lo anterior se determinan las dimensiones de seguridad y sus
niveles, la categoria de los sistemas, las medidas de seguridad adecuadas y la auditoria
periddica de la seguridad; se implanta la elaboracién de un informe para conocer
regularmente el estado de seguridad de los sistemas de informacion a los que se refiere el
presente real decreto, se establece el papel de la capacidad de respuesta ante incidentes
de seguridad de la informacién del Centro Criptoldgico Nacional, se incluye un glosario de
términos y se hace una referencia expresa a la formacion.
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La norma se estructura en diez capitulos, cuatro disposiciones adicionales, una
disposicion transitoria, una disposicién derogatoria y tres disposiciones finales. A los cuatro
primeros anexos dedicados a la categoria de los sistemas, las medidas de seguridad, la
auditoria de la seguridad, y el glosario de términos, se les une un quinto que establece un
modelo de clausula administrativa particular a incluir en las prescripciones administrativas
de los contratos correspondientes.

En este real decreto se concibe la seguridad como una actividad integral, en la que no
caben actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad de
un sistema la determina su punto mas fragil y, a menudo, este punto es la coordinacion
entre medidas individualmente adecuadas pero deficientemente ensambladas. La
informacioén tratada en los sistemas electronicos a los que se refiere este real decreto
estara protegida teniendo en cuenta los criterios establecidos en la Ley Organica 15/1999,
de 13 de diciembre.

El presente real decreto se aprueba en aplicacion de lo dispuesto en la disposicion
final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con lo dispuesto en el articulo 42
apartado 3 y disposicion final primera de dicha norma, se ha elaborado con la participacion
de todas las Administraciones publicas a las que les es de aplicacion, ha sido informado
favorablemente por la Comision Permanente del Consejo Superior de Administracion
Electrénica, la Conferencia Sectorial de Administracion Publica y la Comisién Nacional de
Administracion Local; y ha sido sometido al previo informe de la Agencia Espafiola de
Proteccion de Datos. Asimismo, se ha sometido a la audiencia de los ciudadanos segun
las previsiones establecidas en el articulo 24 de la Ley 50/1997, de 27 de noviembre, del
Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con el Consejo
de Estado y previa deliberacion del Consejo de Ministros en su reunion del dia 8 de enero
de 2010,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

1. Elpresente real decreto tiene por objeto regular el Esquema Nacional de Seguridad
establecido en el articulo 42 de la Ley 11/2007, de 22 de junio, y determinar la politica de
seguridad que se ha de aplicar en la utilizacion de los medios electrénicos a los que se
refiere la citada ley.

2. El Esquema Nacional de Seguridad esta constituido por los principios basicos y
requisitos minimos requeridos para una proteccion adecuada de la informacién. Sera
aplicado por las Administraciones publicas para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrénicos que gestionen en el ejercicio
de sus competencias.

Articulo 2. Definiciones y estandares.

A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y
términos han de ser entendidos en el sentido indicado en el Glosario de Términos incluido
en el anexo V.

Articulo 3. Ambito de aplicacioén.

El ambito de aplicacion del presente real decreto sera el establecido en el articulo 2 de
la Ley 11/2007, de 22 de junio.
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Estan excluidos del ambito de aplicacién indicado en el parrafo anterior los sistemas
que ftratan informacion clasificada regulada por Ley 9/1968, de 5 de abril, de Secretos
Oficiales y normas de desarrollo.

CAPITULO I
Principios basicos
Articulo 4. Principios basicos del Esquema Nacional de Seguridad.

El objeto ultimo de la seguridad de la informacién es asegurar que una organizacion
administrativa podra cumplir sus objetivos utilizando sistemas de informacion. En las
decisiones en materia de seguridad deberan tenerse en cuenta los siguientes principios
basicos:

a) Seguridad integral.

b) Gestion de riesgos.

c) Prevencion, reaccion y recuperacion.
d) Lineas de defensa.

e) Reevaluacion periddica.

f)  Funcion diferenciada.

Articulo 5. La seguridad como un proceso integral.

1. La seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el sistema. La
aplicacion del Esquema Nacional de Seguridad estara presidida por este principio, que
excluye cualquier actuacion puntual o tratamiento coyuntural.

2. Seprestarala maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de
organizacion y coordinacion, ni instrucciones inadecuadas, sean fuentes de riesgo para la
seguridad.

Articulo 6. Gestidén de la seguridad basada en los riesgos.

1. El analisis y gestion de riesgos sera parte esencial del proceso de seguridad y
debera mantenerse permanentemente actualizado.

2. La gestion de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccidon de estos niveles se
realizara mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos
y las medidas de seguridad.

Articulo 7. Prevencion, reaccion y recuperacion.

1. La seguridad del sistema debe contemplar los aspectos de prevencion, deteccion
y correccion, para conseguir que las amenazas sobre el mismo no se materialicen, no
afecten gravemente a la informaciéon que maneja, o los servicios que se prestan.

2. Las medidas de prevencion deben eliminar o, al menos reducir, la posibilidad de
que las amenazas lleguen a materializarse con perjuicio para el sistema. Estas medidas
de prevencion contemplaran, entre otras, la disuasién y la reduccion de la exposicion.

3. Las medidas de deteccion estaran acompafiadas de medidas de reaccion, de
forma que los incidentes de seguridad se atajen a tiempo.

4. Las medidas de recuperacion permitiran la restauracion de la informacion y los
servicios, de forma que se pueda hacer frente a las situaciones en las que un incidente de
seguridad inhabilite los medios habituales.

5. Sin merma de los demas principios basicos y requisitos minimos establecidos, el
sistema garantizara la conservacion de los datos e informaciones en soporte electrénico.
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De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo
vital de la informacion digital, a través de una concepcion y procedimientos que sean la
base para la preservacién del patrimonio digital.

Articulo 8. Lineas de defensa.

1. Elsistema ha de disponer de una estrategia de proteccién constituida por multiples
capas de seguridad, dispuesta de forma que, cuando una de las capas falle, permita:

a) Ganar tiempo para una reaccién adecuada frente a los incidentes que no han
podido evitarse.

b) Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

¢) Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas de naturaleza
organizativa, fisica y logica.

Articulo 9. Reevaluacién periddica.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, para adecuar
su eficacia a la constante evolucion de los riesgos y sistemas de proteccion, llegando
incluso a un replanteamiento de la seguridad, si fuese necesario.

Articulo 10. La seguridad como funcién diferenciada.

En los sistemas de informacion se diferenciara el responsable de la informacién, el
responsable del servicio y el responsable de la seguridad.

El responsable de la informacion determinara los requisitos de la informacion tratada;
el responsable del servicio determinara los requisitos de los servicios prestados; y el
responsable de seguridad determinara las decisiones para satisfacer los requisitos de
seguridad de la informacion y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacion estara diferenciada
de la responsabilidad sobre la prestacion de los servicios.

La politica de seguridad de la organizaciéon detallara las atribuciones de cada
responsable y los mecanismos de coordinacion y resolucién de conflictos.

CAPITULO Il

Requisitos minimos

Articulo 11.  Requisitos minimos de seguridad.

1. Todos los érganos superiores de las Administraciones publicas deberan disponer
formalmente de su politica de seguridad, que sera aprobada por el titular del érgano
superior correspondiente. Esta politica de seguridad, se establecera en base a los principios
basicos indicados y se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.
b) Analisis y gestion de los riesgos.

c) Gestidn de personal.

d) Profesionalidad.

e) Autorizacién y control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicién de productos.

h) Seguridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenada y en transito.
k) Prevencion ante otros sistemas de informacion interconectados.
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I) Registro de actividad.
m) Incidentes de seguridad.
n) Continuidad de la actividad.
0) Mejora continua del proceso de seguridad.

2. Alos efectos indicados en el apartado anterior, se consideraran drganos superiores,
los responsables directos de la ejecucion de la accidn del gobierno, central, autonémico o
local, en un sector de actividad especifico, de acuerdo con lo establecido en la Ley 6/1997,
de 14 de abiril, de organizacién y funcionamiento de la Administracion General del Estado
y Ley 50/1997, de 27 de noviembre, del Gobierno; los estatutos de autonomia
correspondientes y normas de desarrollo; y la Ley 7/1985, de 2 de abril, reguladora de las
bases del Régimen Local, respectivamente.

Los municipios podran disponer de una politica de seguridad comun elaborada por la
Diputacion, Cabildo, Consejo Insular u érgano unipersonal correspondiente de aquellas
otras corporaciones de caracter representativo a las que corresponda el gobierno y la
administracion autbnomade la provincia o, en su caso, alaentidad comarcal correspondiente
a la que pertenezcan.

3. Todos estos requisitos minimos se exigiran en proporcion a los riesgos identificados
en cada sistema, pudiendo algunos no requerirse en sistemas sin riesgos significativos, y
se cumpliran de acuerdo con lo establecido en el articulo 27.

Articulo 12. Organizacién e implantacion del proceso de seguridad.

La seguridad debera comprometer a todos los miembros de la organizacion. La politica
de seguridad segun se detalla en el anexo Il, seccion 3.1, debera identificar unos claros
responsables de velar por su cumplimiento y ser conocida por todos los miembros de la
organizacion administrativa.

Articulo 13. Andlisis y gestion de los riesgos.

1. Cada organizacion que desarrolle e implante sistemas para el tratamiento de la
informacion y las comunicaciones realizara su propia gestion de riesgos.

2. Esta gestion se realizara por medio del andlisis y tratamiento de los riesgos a los
que esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara
alguna metodologia reconocida internacionalmente.

3. Lasmedidas adoptadas para mitigar o suprimirlos riesgos deberan estar justificadas
y, en todo caso, existird una proporcionalidad entre ellas y los riesgos.

Articulo 14. Gestién de personal.

1. Todo el personal relacionado con la informacién y los sistemas debera ser formado
e informado de sus deberes y obligaciones en materia de seguridad. Sus actuaciones
deben ser supervisadas para verificar que se siguen los procedimientos establecidos.

2. El personal relacionado con la informacion y los sistemas, ejercitara y aplicara los
principios de seguridad en el desemperfio de su cometido.

3. El significado y alcance del uso seguro del sistema se concretara y plasmara en
unas normas de seguridad.

4. Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacion del sistema debe estar identificado de forma Unica, de modo que se sepa, en
todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado determinada actividad.

Articulo 15. Profesionalidad.

1. La seguridad de los sistemas estara atendida, revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: instalacion,
mantenimiento, gestion de incidencias y desmantelamiento.
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2. El personal de las Administraciones publicas recibira la formacion especifica
necesaria para garantizar la seguridad de las tecnologias de la informacién aplicables a
los sistemas y servicios de la Administracion.

3. Las Administraciones publicas exigiran, de manera objetiva y no discriminatoria,
que las organizaciones que les presten servicios de seguridad cuenten con unos niveles
idéneos de gestién y madurez en los servicios prestados.

Articulo 16. Autorizacién y control de los accesos.

El acceso al sistema de informacién debera ser controlado y limitado a los usuarios,
procesos, dispositivos y otros sistemas de informacion, debidamente autorizados,
restringiendo el acceso a las funciones permitidas.

Articulo 17. Proteccién de las instalaciones.

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de
control de acceso. Como minimo, las salas deben estar cerradas y disponer de un control
de llaves.

Articulo 18. Adquisicion de productos de seguridad.

1. En la adquisicion de productos de seguridad de las tecnologias de la informacion
y comunicaciones que vayan a ser utilizados por las Administraciones publicas se valoraran
positivamente aquellos que tengan certificada la funcionalidad de seguridad relacionada
con el objeto de su adquisicion.

2. La certificacién indicada en el apartado anterior debera estar de acuerdo con las
normas y estandares de mayor reconocimiento internacional, en el ambito de la seguridad
funcional.

3. ElOrganismo de Certificacion del Esquema Nacional de Evaluacion y Certificacion
de Seguridad de las Tecnologias de la Informacién, constituido al amparo de lo dispuesto
en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de marzo, y regulado por la orden
PRE/2740/2007, de 19 de septiembre, dentro de sus competencias, determinara el criterio
a cumplir en funcion del uso previsto del producto a que se refiera, en relacion con el nivel
de evaluacion, otras certificaciones de seguridad adicionales que se requieran
normativamente, asi como, excepcionalmente, en los casos en que no existan productos
certificados. El proceso indicado, se efectuard teniendo en cuenta los criterios vy
metodologias de evaluacién, determinados por las normas internacionales que recoge la
orden ministerial citada.

Articulo 19. Seguridad por defecto.

Los sistemas deben disefiarse y configurarse de forma que garanticen la seguridad por
defecto:

a) Elsistema proporcionaralaminimafuncionalidad requerida paraquelaorganizacion
so6lo alcance sus objetivos, y no alcance ninguna otra funcionalidad adicional.

b) Las funciones de operacién, administracién y registro de actividad seran las
minimas necesarias, y se asegurara que solo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones de
horario y puntos de acceso facultados.

c) Enun sistema de explotacion se eliminaran o desactivaran, mediante el control de
la configuracion, las funciones que no sean de interés, sean innecesarias e, incluso,
aquellas que sean inadecuadas al fin que se persigue.

d) Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario.

Articulo 20. Integridad y actualizacién del sistema.

1. Todo elemento fisico o légico requerira autorizacion formal previa a su instalacion
en el sistema.
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2. Se debera conocer en todo momento el estado de seguridad de los sistemas, en
relacion a las especificaciones de los fabricantes, a las vulnerabilidades y a las
actualizaciones que les afecten, reaccionando con diligencia para gestionar el riesgo a la
vista del estado de seguridad de los mismos.

Articulo 21.  Proteccion de informacién almacenada y en transito.

1. En la estructura y organizacion de la seguridad del sistema, se prestara especial
atencion a la informacion almacenada o en transito a través de entornos inseguros. Tendran
la consideracidn de entornos inseguros los equipos portatiles, asistentes personales
(PDA), dispositivos periféricos, soportes de informacién y comunicaciones sobre redes
abiertas o con cifrado débil.

2. Forman parte de la seguridad los procedimientos que aseguren la recuperaciéon y
conservacion a largo plazo de los documentos electronicos producidos por las
Administraciones publicas en el ambito de sus competencias.

3. Toda informacion en soporte no electronico, que haya sido causa o consecuencia
directa de la informacién electronica a la que se refiere el presente real decreto, debera
estar protegida con el mismo grado de seguridad que ésta. Para ello se aplicaran las
medidas que correspondan a la naturaleza del soporte en que se encuentren, de
conformidad con las normas de aplicacion a la seguridad de los mismos.

Articulo 22. Prevencion ante otros sistemas de informacién interconectados.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas.
Se entendera por red publica de comunicaciones la red de comunicaciones electrénicas
que se utiliza, en su totalidad o principalmente, para la prestaciéon de servicios de
comunicaciones electrénicas disponibles para el publico, de conformidad a la definicién
establecida en el apartado 26 del anexo Il, de la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones. Entodo caso se analizaran los riesgos derivados de lainterconexién
del sistema, a través de redes, con otros sistemas, y se controlara su punto de union.

Articulo 23. Registro de actividad.

Con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real decreto,
con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen de los afectados, y de acuerdo con la normativa sobre proteccién de datos
personales, de funcion publica o laboral, y demas disposiciones que resulten de aplicacion,
se registraran las actividades de los usuarios, reteniendo la informaciéon necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Articulo 24. Incidentes de seguridad.

1. Se establecera un sistema de deteccién y reaccion frente a codigo dafino.

2. Se registraran los incidentes de seguridad que se produzcan y las acciones de
tratamiento que se sigan. Estos registros se emplearan para la mejora continua de la
seguridad del sistema.

Articulo 25. Continuidad de la actividad.

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones, en caso de pérdida de los
medios habituales de trabajo.

Articulo 26. Mejora continua del proceso de seguridad.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de
forma continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica
nacional e internacional relativos a gestién de las tecnologias de la informacion.
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Articulo 27. Cumplimiento de requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real
decreto, las Administraciones publicas aplicaran las medidas de seguridad indicadas en el
Anexo I, teniendo en cuenta:

a) Los activos que constituyen el sistema.
b) La categoria del sistema, segun lo previsto en el articulo 43.
c) Las decisiones que se adopten para gestionar los riesgos identificados.

2. Cuando un sistema al que afecte el presente real decreto maneje datos de caracter
personal le sera de aplicacion lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
y normativa de desarrollo, sin perjuicio de los requisitos establecidos en el Esquema
Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1 y 2 tendran la condicién de
minimos exigibles, y podran ser ampliados por causa de la concurrencia indicada o del
prudente arbitrio del responsable de la informacién, habida cuenta del estado de la
tecnologia, la naturaleza de los servicios prestados y la informacién manejada, y los riesgos
a que estan expuestos.

Articulo 28. Infraestructuras y servicios comunes.

La utilizacion de infraestructuras y servicios comunes reconocidos en las Administraciones
Publicas facilitara el cumplimiento de los principios basicos y los requisitos minimos exigidos
en el presente real decreto en condiciones de mejor eficiencia. Los supuestos concretos de
utilizacion de estas infraestructuras y servicios comunes seran determinados por cada
Administracion.

Articulo 29. Guias de seguridad.

Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad,
el Centro Criptoldgico Nacional, en el ejercicio de sus competencias, elaborara y difundira
las correspondientes guias de seguridad de las tecnologias de la informacion y las
comunicaciones.

Articulo 30. Sistemas de informacién no afectados.

Las Administraciones publicas podran determinar aquellos sistemas de informacion a
los que no les sea de aplicacion lo dispuesto en el presente de real decreto por tratarse de
sistemas no relacionados con el ejercicio de derechos ni con el cumplimiento de deberes
por medios electrénicos ni con el acceso por medios electrénicos de los ciudadanos a la
informacion y al procedimiento administrativo, de acuerdo con lo previsto en la Ley 11/2007,
de 22 de junio.

CAPITULO IV
Comunicaciones electrénicas
Articulo 31. Condiciones técnicas de seguridad de las comunicaciones electronicas.

1. Las condiciones técnicas de seguridad de las comunicaciones electrénicas en lo
relativo a la constancia de la transmision y recepcion, de sus fechas, del contenido integro
de las comunicaciones y la identificacion fidedigna del remitente y destinatario de las
mismas, segun lo establecido en la Ley 11/2007, de 22 de junio, seran implementadas de
acuerdo con lo establecido en el Esquema Nacional de Seguridad.

2. Las comunicaciones realizadas en los términos indicados en el apartado anterior,
tendran el valor y la eficacia juridica que corresponda a su respectiva naturaleza, de
conformidad con la legislacion que resulte de aplicacion.
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Articulo 32. Requerimientos técnicos de notificaciones y publicaciones electronicas.

1. Lasnotificacionesy publicaciones electrénicas deresoluciones y actos administrativos
se realizaran de forma que cumplan, de acuerdo con lo establecido en el presente real
decreto, las siguientes exigencias técnicas:

a) Aseguren la autenticidad del organismo que lo publique.

b) Aseguren la integridad de la informacion publicada.

c) Dejen constancia de la fecha y hora de la puesta a disposicion del interesado de
la resolucién o acto objeto de publicacién o notificacién, asi como del acceso a su
contenido.

d) Aseguren la autenticidad del destinatario de la publicacién o notificacion.

Articulo 33. Firma electronica.

1. Los mecanismos de firma electrénica se aplicaran en los términos indicados en el
Anexo Il de esta norma y de acuerdo con lo preceptuado en la politica de firma electrénica
y de certificados, segun se establece en el Esquema Nacional de Interoperabilidad.

2. La politica de firma electrénica y de certificados concretara los procesos de
generacion, validacion y conservacion de firmas electronicas, asi como las caracteristicas
y requisitos exigibles a los sistemas de firma electrénica, los certificados, los servicios de
sellado de tiempo, y otros elementos de soporte de las firmas, sin perjuicio de lo previsto
en el Anexo I, que debera adaptarse a cada circunstancia.

CAPITULO V

Auditoria de la seguridad

Articulo 34. Auditoria de la seguridad.

1. Los sistemas de informacion a los que se refiere el presente real decreto seran
objeto de una auditoria regular ordinaria, al menos cada dos afios, que verifique el
cumplimiento de los requerimientos del presente Esquema Nacional de Seguridad.

Con caracter extraordinario, debera realizarse dicha auditoria siempre que se
produzcan modificaciones sustanciales en el sistema de informacion, que puedan repercutir
en las medidas de seguridad requeridas. La realizacion de la auditoria extraordinaria
determinara la fecha de computo para el calculo de los dos afios, establecidos para la
realizacion de la siguiente auditoria regular ordinaria, indicados en el parrafo anterior.

2. Esta auditoria se realizara en funcion de la categoria del sistema, determinada
segun lo dispuesto en el anexo | y de acuerdo con lo previsto en el anexo lll.

3. En el marco de lo dispuesto en el articulo 39, de la ley 11/2007, de 22 de junio, la
auditoria profundizara en los detalles del sistema hasta el nivel que considere que proporciona
evidencia suficiente y relevante, dentro del alcance establecido para la auditoria.

4. En la realizacion de esta auditoria se utilizaran los criterios, métodos de trabajo y
de conducta generalmente reconocidos, asi como la normalizacién nacional e internacional
aplicables a este tipo de auditorias de sistemas de informacion.

5. El informe de auditoria debera dictaminar sobre el grado de cumplimiento del
presente real decreto, identificar sus deficiencias y sugerir las posibles medidas correctoras
0 complementarias necesarias, asi como las recomendaciones que se consideren
oportunas. Debera, igualmente, incluir los criterios metodolégicos de auditoria utilizados,
el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se
basen las conclusiones formuladas.

6. Los informes de auditoria seran presentados al responsable del sistema y al
responsable de seguridad competentes. Estos informes seran analizados por este ultimo
que presentara sus conclusiones al responsable del sistema para que adopte las medidas
correctoras adecuadas.
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7. En el caso de los sistemas de categoria ALTA, visto el dictamen de auditoria, el
responsable del sistema podra acordar la retirada de operacion de alguna informacion, de
algun servicio o del sistema en su totalidad, durante el tiempo que estime prudente y hasta
la satisfaccion de las modificaciones prescritas.

8. Los informes de auditoria podran ser requeridos por los responsables de cada
organizacion con competencias sobre seguridad de las tecnologias de la informacion.

CAPITULO VI

Estado de seguridad de los sistemas

Articulo 35. Informe del estado de la seguridad.

El Comité Sectorial de Administracion Electrénica articulara los procedimientos
necesarios para conocer regularmente el estado de las principales variables de la seguridad
en los sistemas de informacion a los que se refiere el presente real decreto, de forma que
permita elaborar un perfil general del estado de la seguridad en las Administraciones
publicas.

CAPITULO VII

Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de seguridad de la informacion.

El Centro Criptolégico Nacional (CCN) articulara la respuesta a los incidentes de
seguridad en torno a la estructura denominada CCN-CERT (Centro Criptoldgico Nacional-
Computer Emergency Reaction Team), que actuara sin perjuicio de las capacidades de
respuesta a incidentes de seguridad que pueda tener cada administracién publica y de la
funcién de coordinacion a nivel nacional e internacional del CCN.

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad a las
Administraciones publicas.

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestara a las
Administraciones publicas los siguientes servicios:

a) Soporte y coordinacion para el tratamiento de vulnerabilidades y la resolucién de
incidentes de seguridad que tengan la Administracion General del Estado, las
Administraciones de las comunidades auténomas, las entidades que integran la
Administraciéon Local y las Entidades de Derecho publico con personalidad juridica propia
vinculadas o dependientes de cualquiera de las administraciones indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacion, actuara con
la maxima celeridad ante cualquier agresion recibida en los sistemas de informacion de las
Administraciones publicas.

Para el cumplimiento de los fines indicados en los parrafos anteriores se podran
recabar los informes de auditoria de los sistemas afectados.

b) Investigacion y divulgacién de las mejores practicas sobre seguridad de la
informacion entre todos los miembros de las Administraciones publicas. Con esta finalidad,
las series de documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las
Tecnologias de Informacién y Comunicaciones), elaboradas por el Centro Criptolégico
Nacional, ofreceran normas, instrucciones, guias y recomendaciones para aplicar el
Esquema Nacional de Seguridad y para garantizar la seguridad de los sistemas de
tecnologias de la informacion en la Administracion.

c) Formacion destinada al personal de la Administracion especialista en el campo de
la seguridad de las tecnologias de la informacién, al objeto de facilitar la actualizacion de
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conocimientos del personal de la Administracién y de lograr la sensibilizacion y mejora de
sus capacidades para la deteccién y gestion de incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los
sistemas de informacion, recopiladas de diversas fuentes de reconocido prestigio, incluidas
las propias.

2. ElI CCN desarrollara un programa que ofrezca la informacion, formacion,
recomendaciones y herramientas necesarias para que las Administraciones publicas
puedan desarrollar sus propias capacidades de respuesta a incidentes de seguridad, y en
el que, aquél, sera coordinador a nivel publico estatal.

CAPITULO VIII

Normas de conformidad

Articulo 38. Sedes y registros electrénicos.

La seguridad de las sedes y registros electronicos, asi como la del acceso electrénico
de los ciudadanos a los servicios publicos, se regiran por lo establecido en el Esquema
Nacional de Seguridad.

Articulo 39. Ciclo de vida de servicios y sistemas.

Las especificaciones de seguridad se incluiran en el ciclo de vida de los servicios y
sistemas, acompanadas de los correspondientes procedimientos de control.

Articulo 40. Mecanismos de control.

Cada ¢6rgano de la Administracion publica o Entidad de Derecho Publico establecera
sus mecanismos de control para garantizar de forma real y efectiva el cumplimiento del
Esquema Nacional de Seguridad.

Articulo 41. Publicacion de conformidad.

Los 6rganos y Entidades de Derecho Publico daran publicidad en las correspondientes
sedes electronicas a las declaraciones de conformidad, y a los distintivos de seguridad de
los que sean acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de
Seguridad.

CAPITULO IX

Actualizacion

Articulo 42. Actualizacion permanente.

El Esquema Nacional de Seguridad se debera mantener actualizado de manera
permanente. Se desarrollara y perfeccionara a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracién electronica, de la evolucidon tecnoldgica y nuevos
estandares internacionales sobre seguridad y auditoria en los sistemas y tecnologias de la
informacion y a medida que vayan consolidandose las infraestructuras que le apoyan.
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CAPITULO X

Categorizacion de los sistemas de informacion

Articulo 43. Categorias.

1. La categoria de un sistema de informacion, en materia de seguridad, modulara el
equilibrio entre la importancia de la informaciéon que maneja, los servicios que presta y el
esfuerzo de seguridad requerido, en funcién de los riesgos a los que esta expuesto, bajo
el criterio del principio de proporcionalidad.

2. Ladeterminacién de la categoria indicada en el apartado anterior se efectuara en
funcion de la valoracion del impacto que tendria un incidente que afectara a la seguridad
de la informacién o de los servicios con perjuicio para la disponibilidad, autenticidad,
integridad, confidencialidad o trazabilidad, como dimensiones de seguridad, siguiendo el
procedimiento establecido en el Anexo I.

3. Lavaloracion de las consecuencias de un impacto negativo sobre la seguridad de
la informacién y de los servicios se efectuara atendiendo a su repercusién en la capacidad
de la organizacion para el logro de sus objetivos, la proteccién de sus activos, el
cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y los derechos de
los ciudadanos.

Articulo 44. Facultades.

1. La facultad para efectuar las valoraciones a las que se refiere el articulo 43, asi
como la modificacién posterior, en su caso, correspondera, dentro del ambito de su
actividad, al responsable de cada informacion o servicio.

2. Lafacultad para determinar la categoria del sistema correspondera al responsable
del mismo.

Disposicion adicional primera. Formacion.

El personal de las Administraciones publicas recibira, de acuerdo con lo previsto en la
disposicion adicional segunda de la Ley 11/2007, de 22 de junio, la formacion necesaria
para garantizar el conocimiento del presente Esquema Nacional de Seguridad, a cuyo fin
los 6rganos responsables dispondran lo necesario para que la formacién sea una realidad
efectiva.

Disposicién adicional segunda. Instituto Nacional de Tecnologias de la Comunicacién
(INTECQ) y organismos analogos.

El Instituto Nacional de Tecnologias de la Comunicacién (INTECQO), como centro de
excelencia promovido por el Ministerio de Industria, Turismo y Comercio para el desarrollo
de la sociedad del conocimiento, podra desarrollar proyectos de innovacion y programas
deinvestigacion dirigidos ala mejor implantacion de las medidas de seguridad contempladas
en el presente real decreto.

Asimismo, las Administraciones publicas podran disponer de entidades analogas para
llevar a cabo dichas actividades u otras adicionales en el ambito de sus competencias.

Disposicionadicionaltercera. Comité de Seguridad de la Informacién de lasAdministraciones
Publicas.

El Comité de Seguridad de la Informacion de las Administraciones Publicas, dependiente
del Comité Sectorial de Administracidn electrénica, contara con un representante de cada
una de las entidades presentes en dicho Comité Sectorial. Tendra funciones de cooperacion
en materias comunes relacionadas con la adecuacion e implantacion de lo previsto en el
Esquema Nacional de Seguridad y en las normas, instrucciones, guias y recomendaciones
dictadas para su aplicacion.
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Disposicion adicional cuarta. Modificacion del Reglamento de desarrollo de la Ley
Organica 15/1999, de Proteccién de Datos de Caracter Personal, aprobado por el Real
Decreto 1720/2007, de 21 de diciembre.

Se modifica la letra b) del apartado 5 del articulo 81 del Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
aprobado por Real Decreto 1720/2007, de 21 de diciembre, que pasa a tener la siguiente
redaccion:

«b) Se trate de ficheros o tratamientos en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relacion con su finalidad.»

Disposicion transitoria. Adecuacion de sistemas.

1. Lossistemas existentes ala entrada en vigor del presente real decreto se adecuaran
al Esquema Nacional de Seguridad de forma que permitan el cumplimiento de lo establecido
en la disposicion final tercera de la Ley 11/2007, de 22 de junio. Los nuevos sistemas
aplicaran lo establecido en el presente real decreto desde su concepcion.

2. Sialos doce meses de la entrada en vigor del Esquema Nacional de Seguridad
hubiera circunstancias que impidan la plena aplicaciéon de lo exigido en el mismo, se
dispondra de un plan de adecuacién que marque los plazos de ejecucion los cuales, en
ningun caso, seran superiores a 48 meses desde la entrada en vigor.

El plan indicado en el parrafo anterior sera elaborado con la antelacion suficiente y
aprobado por los 6rganos superiores competentes.

3. Mientras no se haya aprobado una politica de seguridad por el érgano superior
competente seran de aplicacion las politicas de seguridad que puedan existir a nivel de
organo directivo.

Disposicion derogatoria Unica.

Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo
dispuesto en el presente reglamento.

Disposicion final primera. Titulo habilitante.

El presente real decreto se dicta en virtud de lo establecido en el articulo 149.1.18.2 de
la Constitucion, que atribuye al Estado la competencia sobre las bases del régimen juridico
de las Administraciones publicas.

Disposicion final segunda. Desarrollo normativo.

Se autoriza al titular del Ministerio de la Presidencia, para dictar las disposiciones
necesarias para la aplicacion y desarrollo de lo establecido en el presente real decreto, sin
perjuicio de las competencias de las comunidades auténomas de desarrollo y ejecucion de
la legislacion basica del Estado.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

Dado en Madrid, el 8 de enero de 2010.
JUAN CARLOS R.

La Vicepresidenta Primera del Gobierno
y Ministra de la Presidencia,

MARIA TERESA FERNANDEZ DE LA VEGA SANZ
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ANEXOS

ANEXO |
Categorias de los sistemas
1. Fundamentos para la determinacién de la categoria de un sistema.

La determinacion de la categoria de un sistema se basa en la valoracién del impacto
que tendria sobre la organizacion un incidente que afectara a la seguridad de la informacién
o de los sistemas, con repercusion en la capacidad organizativa para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

c) Cumplir sus obligaciones diarias de servicio.
d) Respetar la legalidad vigente.

e) Respetar los derechos de las personas.

La determinacién de la categoria de un sistema se realizara de acuerdo con lo
establecido en el presente real decreto, y sera de aplicacion a todos los sistemas empleados
para la prestacion de los servicios de la Administracion electrénica y soporte del
procedimiento administrativo general.

2. Dimensiones de la seguridad.

A fin de poder determinar el impacto que tendria sobre la organizacion un incidente
que afectara a la seguridad de la informacion o de los sistemas, y de poder establecer la
categoria del sistema, se tendran en cuenta las siguientes dimensiones de la seguridad,
que seran identificadas por sus correspondientes iniciales en mayusculas:

a) Disponibilidad [D].
b) Autenticidad [A].

¢) Integridad [I].

d) Confidencialidad [C].
e) Trazabilidad [T].

3. Determinacién del nivel requerido en una dimension de seguridad.

Unainformacién o un servicio pueden verse afectados en una o mas de sus dimensiones
de seguridad. Cada dimensién de seguridad afectada se adscribira a uno de los siguientes
niveles: BAJO, MEDIO o ALTO. Si una dimension de seguridad no se ve afectada, no se
adscribira a ningun nivel.

a) Nivel BAJO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre
las funciones de la organizacién, sobre sus activos o sobre los individuos afectados.

Se entendera por perijuicio limitado:

1.° Lareduccién de forma apreciable de la capacidad de la organizacién para atender
eficazmente con sus obligaciones corrientes, aunque estas sigan desempenandose.

2.° El sufrimiento de un dafio menor por los activos de la organizacion.

3.° El incumplimiento formal de alguna ley o regulacion, que tenga caracter de
subsanable.

4.° Causar un perjuicio menor a algun individuo, que aun siendo molesto pueda ser
facilmente reparable.

5.° Otros de naturaleza analoga.

cve: BOE-A-2010-1330



BOLETIN OFICIAL DEL ESTADO S

Viernes 29 de enero de 2010 Sec.l. Pag. 8104

b) Nivel MEDIO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre
las funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio grave:

1.° Lareduccién significativa la capacidad de la organizacion para atender eficazmente
a sus obligaciones fundamentales, aunque estas sigan desempefiandose.

2.° El sufrimiento de un dafio significativo por los activos de la organizacion.

3.° Elincumplimiento material de alguna ley o regulacion, o el incumplimiento formal
que no tenga caracter de subsanable.

4.° Causar un perjuicio significativo a algun individuo, de dificil reparacion.

5.° Otros de naturaleza analoga.

c) Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio muy grave:

1.° La anulacién de la capacidad de la organizacién para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desempefandose.

2.° El sufrimiento de un dafio muy grave, e incluso irreparable, por los activos de la
organizacion.

3.° Elincumplimiento grave de alguna ley o regulacion.

4.° Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.

5.° Otros de naturaleza analoga.

Cuando un sistema maneje diferentes informaciones y preste diferentes servicios, el
nivel del sistema en cada dimension sera el mayor de los establecidos para cada informacion
y cada servicio.

4. Determinacién de la categoria de un sistema de informacion.
1. Se definen tres categorias: BASICA, MEDIA y ALTA.

a) Un sistema de informacion sera de categoria ALTA si alguna de sus dimensiones
de seguridad alcanza el nivel ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones
de seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel superior.

c) Un sistema de informacion sera de categoria BASICA si alguna de sus dimensiones
de seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

2. Ladeterminacién de la categoria de un sistema sobre la base de lo indicado en el
apartado anterior no implicara que se altere, por este hecho, el nivel de las dimensiones
de seguridad que no han influido en la determinacién de la categoria del mismo.

5. Secuencia de actuaciones para determinar la categoria de un sistema:

1. Identificacidn del nivel correspondiente a cada informacion y servicio, en funcion
de las dimensiones de seguridad, teniendo en cuenta lo establecido en el apartado 3.
2. Determinacion de la categoria del sistema, segun lo establecido en el apartado 4.
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ANEXO Il
Medidas de seguridad
1. Disposiciones generales

1. Para lograr el cumplimiento de los principios basicos y requisitos minimos
establecidos, se aplicaran las medidas de seguridad indicadas en este anexo, las cuales
seran proporcionales a:

a) Las dimensiones de seguridad relevantes en el sistema a proteger.
b) La categoria del sistema de informacion a proteger.

2. Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas relacionadas con
la organizacion global de la seguridad.

b) Marco operacional [op]. Formado por las medidas a tomar para proteger la
operacion del sistema como conjunto integral de componentes para un fin.

c) Medidas de proteccion [mp]. Se centran en proteger activos concretos, segun su
naturaleza y la calidad exigida por el nivel de seguridad de las dimensiones afectadas.

2. Seleccion de medidas de seguridad
1. Para la seleccion de las medidas de seguridad se seguiran los pasos siguientes:
a) ldentificacién de los tipos de activos presentes.

b) Determinacion de las dimensiones de seguridad relevantes, teniendo en cuenta lo
establecido en el anexo |.

c) Determinacion del nivel correspondiente a cada dimension de seguridad, teniendo
en cuenta lo establecido en el anexo |.

d) Determinacion de la categoria del sistema, segun lo establecido en el Anexo I.

e) Seleccion de las medidas de seguridad apropiadas de entre las contenidas en
este Anexo, de acuerdo con las dimensiones de seguridad y sus niveles, y, para
determinadas medidas de seguridad, de acuerdo con la categoria del sistema.

2. Alos efectos de facilitar el cumplimiento de lo dispuesto en este anexo, cuando en
un sistema de informacién existan sistemas que requieran la aplicacion de un nivel de
medidas de seguridad diferente al del sistema principal, podran segregarse de este ultimo,
siendo de aplicacion en cada caso el nivel de medidas de seguridad correspondiente y
siempre que puedan delimitarse la informacién y los servicios afectados.

3. Larelacion de medidas seleccionadas se formalizara en un documento denominado
Declaracién de Aplicabilidad, firmado por el responsable de la seguridad del sistema.

4. La correspondencia entre los niveles de seguridad exigidos en cada dimension y
las medidas de seguridad, es la que se indica en la tabla siguiente:

Dimensiones
MEDIDAS DE SEGURIDAD
Afectadas B M A

Marco organizativo

org.1 Politica de seguridad
org.2 Normativa de seguridad 3
org.3 Procedimientos de seguridad g
org.4 Proceso de autorizacion S
E
Marco operacional 2
op.pl Planificacién g

categoria .a. op.pl.1 Andlisis de riesgos

op.pl.2 Arquitectura de seguridad
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D

op.pl.3
op.pl.4

categoria n.a. op.pl.5
op.acc
op.acc.1
op.acc.2
op.acc.3
op.acc.4
op.acc.5
op.acc.6
op.acc.7
op.exp
op.exp.1
op.exp.2
__categofa__| _na.___| aplica | op.exp.3
op.exp.4
__categoia__| _na.__| aplica | op.exp.5
op.exp.6
categoria op.exp.7
T op.exp.8
categoria op.exp.9
T op.exp.10
op.exp.11
op.ext
categoria n.a. aplica = op.ext.1
categoria n.a. aplica = op.ext.2
D n.a. n.a. _ op.ext.9
op.cont
D n.a. aplica = op.cont.1
D n.a. n.a. op.cont.2
D n.a. n.a. op.cont.3
op.mon
categoria n.a. n.a. op.mon.1
categoria n.a. n.a. op.mon.2

mp
mp.if
mp.if.1
mp.if.2
mp.if.3
mp.if.4
mp.if.5
mp.if.6
mp.if.7
mp.if.9

mp.per

mp.per.1
mp.per.2
mp.per.3
mp.per.4
mp.per.9
mp.eq

mp.eq.1

Adquisicién de nuevos componentes

Dimensionamiento / Gestion de capacidades

Componentes certificados

Control de acceso

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas

Proceso de gestion de derechos de acceso

Mecanismo de autenticacion

Acceso local (local logon)

Acceso remoto (remote login)

Explotacion

Inventario de activos

Configuracion de seguridad

Gestidn de la configuracion

Mantenimiento

Gestion de cambios

Proteccion frente a cédigo dafino

Gestion de incidencias

Registro de la actividad de los usuarios

Registro de la gestion de incidencias

Proteccion de los registros de actividad

Proteccion de claves criptograficas

Servicios externos

Contratacion y acuerdos de nivel de servicio

Gestion diaria

Medios alternativos

Continuidad del servicio

Analisis de impacto

Plan de continuidad

Pruebas periddicas

Monitorizacion del sistema

Deteccion de intrusién

Sistema de métricas

Medidas de proteccion
Proteccion de las instalaciones e infraestructuras

Areas separadas y con control de acceso

Identificacion de las personas

Acondicionamiento de los locales

Energia eléctrica

Proteccion frente a incendios

Proteccioén frente a inundaciones

Registro de entrada y salida de equipamiento

Instalaciones alternativas

Gestion del personal

Caracterizacion del puesto de trabajo

Deberes y obligaciones

Concienciacion

Formacioén

Personal alternativo

Proteccién de los equipos

| Puesto de trabajo despejado
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mp.eq.2 Bloqueo de puesto de trabajo
mp.eq.3 Proteccion de equipos portatiles
mp.eq.9 Medios alternativos
mp.com Proteccion de las comunicaciones
mp.com.1 Perimetro seguro
mp.com.2 Proteccion de la confidencialidad
mp.com.3 Proteccion de la autenticidad y de la integridad
mp.com.4 Segregacion de redes
mp.com.9 Medios alternativos
mp.si Proteccion de los soportes de informacion
mp.si.1 Etiquetado
mp.si.2 Criptografia
mp.si.3 Custodia
mp.si.4 Transporte
mp.si.5 Borrado y destruccion
mp.sw Proteccion de las aplicaciones informaticas
categoria mp.sw.1 Desarrollo
mp.sw.2 Aceptacion y puesta en servicio
mp.info Proteccion de la informacion
mp.info.1 Datos de caracter personal
mp.info.2 Calificacion de la informacion
mp.info.3 Cifrado
mp.info.4 Firma electrénica
mp.info.5 Sellos de tiempo
mp.info.6 Limpieza de documentos
D n.a. aplica = mp.info.9 Copias de seguridad (backup)
mp.s Proteccion de los servicios
mp.s.1 Proteccion del correo electrénico
mp.s.2 Proteccion de servicios y aplicaciones web
mp.s.8 Proteccion frente a la denegacion de servicio
mp.s.9 Medios alternativos

En las tablas del presente Anexo se emplean las siguientes convenciones:

a) Para indicar que una determinada medida de seguridad se debe aplicar a una o
varias dimensiones de seguridad en algun nivel determinado se utiliza la voz «aplica».

b) «n.a.» significa «no aplica».

c) Para indicar que las exigencias de un nivel son iguales a los del nivel inferior se
utiliza el signo «=».

d) Para indicar el incremento de exigencias graduado en funcién de del nivel de la
dimension de seguridad, se utilizan los signos «+» y «++».

e) Para indicar que una medida protege especificamente una cierta dimensién de
seguridad, ésta se explicita mediante su inicial.

3. Marco organizativo [org]

El marco organizativo esta constituido por un conjunto de medidas relacionadas con la
organizacion global de la seguridad.

3.1 Politica de seguridad [org.1].

dimensiones Todas

categoria basica media alta
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La politica de seguridad serd aprobada por el 6rgano superior competente que
corresponda, de acuerdo con lo establecido en el articulo 11, y se plasmard en un
documento escrito, en el que, de forma clara, se precise, al menos, lo siguiente:

a) Los objetivos o mision de la organizacion.

b) El marco legal y regulatorio en el que se desarrollaran las actividades.

c) Los roles o funciones de seguridad, definiendo para cada uno, los deberes y
responsabilidades del cargo, asi como el procedimiento para su designacion y renovacion.

d) La estructura del comité o los comités para la gestion y coordinacion de la
seguridad, detallando su ambito de responsabilidad, los miembros y la relacién con otros
elementos de la organizacion.

e) Las directrices para la estructuracion de la documentacion de seguridad del
sistema, su gestién y acceso.

La politica de seguridad debe referenciar y ser coherente con lo establecido en el
Documento de Seguridad que exige el Real Decreto 1720/2007, en lo que corresponda.

3.2 Normativa de seguridad [org.2].

dimensiones Todas

categoria basica media alta

Se dispondra de una serie de documentos que describan:

a) Eluso correcto de equipos, servicios e instalaciones.

b) Lo que se considerara uso indebido.

c) Laresponsabilidad del personal con respecto al cumplimiento o violacion de estas
normas: derechos, deberes y medidas disciplinarias de acuerdo con la legislacion
vigente.

3.3 Procedimientos de seguridad [org.3].

dimensiones Todas

categoria basica media alta

Se dispondra de una serie de documentos que detallen de forma clara y precisa:

a) Como llevar a cabo las tareas habituales.
b) Quién debe hacer cada tarea.
c) Como identificar y reportar comportamientos anémalos.

3.4 Proceso de autorizacion [org.4].

dimensiones Todas

categoria basica media alta

Se establecera un proceso formal de autorizaciones que cubra todos los elementos del
sistema de informacion:

a) Utilizacién de instalaciones, habituales y alternativas.
b) Entrada de equipos en produccién, en particular, equipos que involucren
criptografia.
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c) Entrada de aplicaciones en produccion.

d) Establecimiento de enlaces de comunicaciones con otros sistemas.

e) Utilizacion de medios de comunicacion, habituales y alternativos.

f) Utilizacion de soportes de informacion.

g) Utilizacion de equipos moviles. Se entendera por equipos moviles ordenadores
portatiles, PDA, u otros de naturaleza analoga.

4. Marco operacional [op]

El marco operacional esta constituido por las medidas a tomar para proteger la
operacion del sistema como conjunto integral de componentes para un fin.

4.1 Planificacion [op.pl].
4.1.1 Analisis de riesgos [op.pl.1].

dimensiones Todas

categoria basica media alta

Categoria BASICA

Bastara un analisis informal, realizado en lenguaje natural. Es decir, una exposicion
textual que describa los siguientes aspectos:

a) lIdentifique los activos mas valiosos del sistema.

b) Identifique las amenazas mas probables.

c) Identifique las salvaguardas que protegen de dichas amenazas.
d) Identifique los principales riesgos residuales.

Categoria MEDIA

Se debera realizar un andlisis semi-formal, usando un lenguaje especifico, con un
catalogo basico de amenazas y una semantica definida. Es decir, una presentacién con
tablas que describa los siguientes aspectos:

a) ldentifique y valore cualitativamente los activos mas valiosos del sistema.
b) Identifique y cuantifique las amenazas mas probables.

c) Identifique y valore las salvaguardas que protegen de dichas amenazas.
d) Identifique y valore el riesgo residual.

Categoria ALTA

Sedeberarealizar un analisis formal, usando un lenguaje especifico, con un fundamento
matematico reconocido internacionalmente. El analisis debera cubrir los siguientes
aspectos:

a) lIdentifique y valore cualitativamente los activos més valiosos del sistema.
b) Identifique y cuantifique las amenazas posibles.

¢) Identifique las vulnerabilidades habilitantes de dichas amenazas.

d) ldentifique y valore las salvaguardas adecuadas.

e) ldentifique y valore el riesgo residual.

4.1.2 Arquitectura de seguridad [op.pl.2].

dimensiones todas

categoria basica media alta
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La seguridad del sistema sera objeto de un planteamiento integral detallando, al menos,
los siguientes aspectos:

a) Documentacién de las instalaciones:

1.2 Areas.
2.° Puntos de acceso.

b) Documentacion del sistema:

1.° Equipos.
2.° Redes internas y conexiones al exterior.
3.° Puntos de acceso al sistema (puestos de trabajo y consolas de administracion).

c) Esquema de lineas de defensa:

1.° Puntos de interconexién a otros sistemas o a otras redes, en especial si se trata
de Internet.

2.° Cortafuegos, DMZ, etc.
3.° Utilizacién de tecnologias diferentes para prevenir vulnerabilidades que pudieran
perforar simultaneamente varias lineas de defensa.

d) Sistema de identificacion y autenticacion de usuarios:

1.° Uso de claves concertadas, contrasefias, tarjetas de identificacion, biometria, u
otras de naturaleza anéaloga.

2.° Uso de ficheros o directorios para autenticar al usuario y determinar sus derechos
de acceso.

e) Controles técnicos internos:
1.° Validacién de datos de entrada, salida y datos intermedios.
f) Sistema de gestidon con actualizacion y aprobacion periddica.

4.1.3 Adquisicién de nuevos componentes [op.pl.3].

dimensiones todas

categoria basica media alta

Se establecera un proceso formal para planificar la adquisicion de nuevos componentes
del sistema, proceso que:

a) Atendera a las conclusiones del andlisis de riesgos: [op.pl.1].

b) Sera acorde a la arquitectura de seguridad escogida: [op.pl.2].

c) Contemplara las necesidades técnicas, de formacién y de financiacion de forma
conjunta.

4.1.4 Dimensionamiento / gestidon de capacidades [op.pl.4].

dimensiones D

nivel bajo medio alto

no aplica aplica =

Con caracter previo a la puesta en explotacion, se realizara un estudio previo que
cubrira los siguientes aspectos:
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a) Necesidades de procesamiento.

b) Necesidades de almacenamiento de informacién: durante su procesamiento y
durante el periodo que deba retenerse.

d) Necesidades de comunicacion.

e) Necesidades de personal: cantidad y cualificacion profesional.

f) Necesidades de instalaciones y medios auxiliares.

4.1.5 Componentes certificados [op.pl.5].

dimensiones todas

categoria basica media alta

no aplica | no aplica

Se utilizaran preferentemente sistemas, productos o equipos cuyas funcionalidades de
seguridad y su nivel hayan sido evaluados conforme a normas europeas o internacionales
y que estén certificados por entidades independientes de reconocida solvencia.

Tendran la consideracién de normas europeas o internacionales, ISO/IEC 15408 u
otras de naturaleza y calidad analogas.

Tendran la consideraciéon de entidades independientes de reconocida solvencia las
recogidas en los acuerdos o arreglos internacionales de reconocimiento mutuo de los
certificados de la seguridad de la tecnologia de la informaciéon u otras de naturaleza
anéloga.

4.2 Control de acceso. [op.acc].

El control de acceso cubre el conjunto de actividades preparatorias y ejecutivas para
que una determinada entidad, usuario o proceso, pueda, o no, acceder a un recurso del
sistema para realizar una determinada accion.

El control de acceso que se implante en un sistema real sera un punto de equilibrio
entre la comodidad de uso y la proteccion de la informacién. En sistemas de nivel Bajo, se
primara la comodidad, mientras que en sistemas de nivel Alto se primara la proteccién.

En todo control de acceso se requerira lo siguiente:

a) Que todo acceso esté prohibido, salvo concesion expresa.

b) Que la entidad quede identificada singularmente [op.acc.1].

c) Que la utilizacion de los recursos esté protegida [op.acc.2].

d) Que se definan para cada entidad los siguientes parametros: a qué se necesita
acceder, con qué derechos y bajo qué autorizaciéon [op.acc.4].

e) Seran diferentes las personas que autorizan, usan y controlan el uso [op.acc.3].

f) Que la identidad de la entidad quede suficientemente autenticada [mp.acc.5].

g) Que se controle tanto el acceso local ([op.acc.6]) como el acceso remoto ([op.acc.7]).

Con el cumplimiento de todas las medidas indicadas se garantizara que nadie accedera
a recursos sin autorizacion. Ademas, quedara registrado el uso del sistema ([op.exp.8])
para poder detectar y reaccionar a cualquier fallo accidental o deliberado.

Cuando se interconecten sistemas enlos que laidentificacion, autenticacion y autorizacion
tengan lugar en diferentes dominios de seguridad, bajo distintas responsabilidades, en los
casos en que sea necesario, las medidas de seguridad locales se acompafnaran de los
correspondientes acuerdos de colaboraciéon que delimiten mecanismos y procedimientos
para la atribucion y ejercicio efectivos de las responsabilidades de cada sistema ([op.ext]).

4.2.1 Identificacion [op.acc.1].

dimensiones AT

nivel bajo medio alto

cve: BOE-A-2010-1330




BOLETIN OFICIAL DEL ESTADO

Viernes 29 de enero de 2010 Sec.l. Pag. 811

N

La identificacion de los usuarios del sistema se realizara de acuerdo con lo que se
indica a continuacién:

a) Se asignara un identificador singular para cada entidad (usuario o proceso) que
accede al sistema, de tal forma que:

1.° Se puede saber quién recibe y qué derechos de acceso recibe.
2.° Se puede saber quién ha hecho algo y qué ha hecho.

b) Las cuentas de usuario se gestionaran de la siguiente forma:

1.° Cada cuenta estara asociada a un identificador unico.

2.° Las cuentas deben ser inhabilitadas en los siguientes casos: cuando el usuario
deja la organizacion; cuando el usuario cesa en la funcién para la cual se requeria la
cuenta de usuario; o, cuando la persona que la autorizd, da orden en sentido contrario.

3.° Las cuentas se retendran durante el periodo necesario para atender a las
necesidades de trazabilidad de los registros de actividad asociados a las mismas. A este
periodo se le denominara periodo de retencion.

4.2.2 Requisitos de acceso [op.acc.2].

dimensiones ICAT

nivel bajo medio alto

Los requisitos de acceso se atenderan a lo que a continuacion se indica:

a) Los recursos del sistema se protegeran con algun mecanismo que impida su
utilizacion, salvo a las entidades que disfruten de derechos de acceso suficientes.

b) Los derechos de acceso de cada recurso, se estableceran segun las decisiones
de la persona responsable del recurso, ateniéndose a la politica y normativa de seguridad
del sistema.

c) Particularmente se controlara el acceso a los componentes del sistema y a sus
ficheros o registros de configuracion.

4.2.3 Segregacion de funciones y tareas [op.acc.3].

dimensiones ICAT

nivel bajo medio alto

no aplica aplica =

El sistema de control de acceso se organizara de forma que se exija la concurrencia
de dos 0 mas personas para realizar tareas criticas, anulando la posibilidad de que un solo
individuo autorizado, pueda abusar de sus derechos para cometer alguna accion ilicita.

En concreto, se separaran al menos las siguientes funciones:

a) Desarrollo de operacion.
b) Configuracion y mantenimiento del sistema de operacion.
c) Auditoria o supervision de cualquier otra funcion.

4.2.4 Proceso de gestion de derechos de acceso [op.acc.4].

dimensiones ICAT

nivel bajo medio alto
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Los derechos de acceso de cada usuario, se limitaran atendiendo a los siguientes
principios:

a) Minimo privilegio. Los privilegios de cada usuario se reduciran al minimo
estrictamente necesario para cumplir sus obligaciones. De esta forma se acotan los dafios
que pudiera causar una entidad, de forma accidental o intencionada.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo
accederan al conocimiento de aquella informacion requerida para cumplir sus
obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para
ello, podra conceder, alterar o anular la autorizacion de acceso a los recursos, conforme a
los criterios establecidos por su propietario.

4.2.5 Mecanismo de autenticacion [op.acc.5].

dimensiones ICAT

nivel bajo medio alto

Los mecanismos de autenticacion frente al sistema se adecuaran al nivel del sistema
atendiendo a las consideraciones que siguen.

Las guias CCN-STIC desarrollardn los mecanismos concretos adecuados a cada
nivel.

Nivel BAJO

a) Se admitira el uso de cualquier mecanismo de autenticacion: claves concertadas,
o dispositivos fisicos (en expresion inglesa »tokens») o componentes légicos tales como
certificados software u otros equivalentes 0 mecanismos biométricos.

b) En el caso de usar contrasefias se aplicaran reglas basicas de calidad de las
mismas.

c) Se atendera a la seguridad de los autenticadores de forma que:

1.° Los autenticadores se activaran una vez estén bajo el control efectivo del
usuario.

2.° Los autenticadores estaran bajo el control exclusivo del usuario.

3.° El usuario reconocera que los ha recibido y que conoce y acepta las obligaciones
que implica su tenencia, en particular el deber de custodia diligente, protecciéon de su
confidencialidad e informacién inmediata en caso de pérdida.

4.° Los autenticadores se cambiaran con una periodicidad marcada por la politica de
la organizacion, atendiendo a la categoria del sistema al que se accede.

5.° Los autenticadores se retiraran y seran deshabilitados cuando la entidad (persona,
€equipo o proceso) que autentican termina su relacion con el sistema.

Nivel MEDIO

a) No se recomendara el uso de claves concertadas.

b) Se recomendara el uso de otro tipo de mecanismos del tipo dispositivos fisicos
(tokens) o componentes légicos tales como certificados software u otros equivalentes o
biométricos.

c) En el caso de usar contrasefias se aplicaran politicas rigurosas de calidad de la
contrasefa y renovacion frecuente.

Nivel ALTO

a) Los autenticadores se suspenderan tras un periodo definido de no utilizacién.
b) No se admitira el uso de claves concertadas.
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c) Se exigira el uso de dispositivos fisicos (tokens) personalizados o biometria.

d) En el caso de utilizacion de dispositivos fisicos (tokens) se emplearan algoritmos
acreditados por el Centro Criptologico Nacional.

e) Se emplearan, preferentemente, productos certificados [op.pl.5].

Tabla resumen de mecanismos de autenticacion admisibles

Nivel

BAJO MEDIO ALTO

algo que se sabe claves concertadas Con cautela

algo que se tiene Tokens criptograficos

algo que se es Biometria

4.2.6 Acceso local [op.acc.6].

dimensiones ICAT

nivel bajo medio alto

Se considera acceso local al realizado desde puestos de trabajo dentro de las propias
instalaciones de la organizacion. Estos accesos tendran en cuenta el nivel de las
dimensiones de seguridad:

Nivel BAJO

a) Se prevendran ataques que puedan revelar informacion del sistema sin llegar a
acceder al mismo. La informacién revelada a quien intenta acceder, debe ser la minima
imprescindible (los dialogos de acceso proporcionaran solamente la informacion
indispensable).

b) EIl numero de intentos permitidos sera limitado, bloqueando la oportunidad de
acceso una vez efectuados un cierto numero de fallos consecutivos.

c) Se registraran los accesos con éxito, y los fallidos.

d) El sistema informara al usuario de sus obligaciones inmediatamente después de
obtener el acceso.

Nivel MEDIO
Se informara al usuario del ultimo acceso efectuado con su identidad.
Nivel ALTO

a) Elacceso estara limitado por horario, fechas y lugar desde donde se accede.

b) Se definiran aquellos puntos en los que el sistema requerira una renovacion de la
autenticacion del usuario, mediante identificacion singular, no bastando con la sesién
establecida.

4.2.7 Acceso remoto [op.acc.7].

dimensiones ICAT

nivel bajo medio alto

+ =
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Se considera acceso remoto al realizado desde fuera de las propias instalaciones de
la organizacién, a través de redes de terceros.

Se garantizara la seguridad del sistema cuando accedan remotamente usuarios u
otras entidades, lo que implicara proteger tanto el acceso en si mismo (como [op.acc.6])
como el canal de acceso remoto (como en [mp.com.2] y [mp.com.3]).

Nivel MEDIO

Se establecera una politica especifica de lo que puede hacerse remotamente,
requiriéndose autorizacién positiva.

4.3 Explotacién [op.exp].

4.3.1 Inventario de activos [op.exp.1].

dimensiones Todas

categoria basica media alta

Se mantendra un inventario actualizado de todos los elementos del sistema, detallando
su naturaleza e identificando a su propietario; es decir, la persona que es responsable de
las decisiones relativas al mismo.

4.3.2 Configuracion de seguridad [op.exp.2].

dimensiones Todas

categoria basica media alta

Se configuraran los equipos previamente a su entrada en operacién, de forma que:

a) Se retiren cuentas y contrasefas estandar.
b) Se aplicara la regla de «minima funcionalidad»:

1.° El sistema debe proporcionar la funcionalidad requerida para que la organizacion
alcance sus objetivos y ninguna otra funcionalidad,

2.° No proporcionara funciones gratuitas, ni de operacion, ni de administracion, ni de
auditoria, reduciendo de esta forma su perimetro al minimo imprescindible.

3.° Se eliminara o desactivara mediante el control de la configuracién, aquellas
funciones que no sean de interés, no sean necesarias, € incluso, aquellas que sean
inadecuadas al fin que se persigue.

c) Se aplicara la regla de «seguridad por defecto»:

1.° Las medidas de seguridad seran respetuosas con el usuario y protegeran a éste,
salvo que se exponga conscientemente a un riesgo.
2.° Para reducir la seguridad, el usuario tiene que realizar acciones conscientes.

3.° El uso natural, en los casos que el usuario no ha consultado el manual, sera un
USO seguro.

4.3.3 Gestion de la configuracion [op.exp.3].

dimensiones todas

categoria basica media alta

no aplica aplica =

cve: BOE-A-2010-1330




BOLETIN OFICIAL DEL ESTADO

Viernes 29 de enero de 2010

Se gestionara de forma continua la configuracion de los componentes del sistema de
forma que:

a) Se mantenga en todo momento la regla de «funcionalidad minima» ([op.exp.2]).

b) Se mantenga en todo momento la regla de «seguridad por defecto» ([op.exp.2]).

c) El sistema se adapte a las nuevas necesidades, previamente autorizadas ([op.
acc.4)).

d) El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]).

e) El sistema reaccione a incidencias (ver [op.exp.7]).

4.3.4 Mantenimiento [op.exp.4].

dimensiones todas

categoria basica media alta

Para mantener el equipamiento fisico y I6gico que constituye el sistema, se aplicara lo
siguiente:

a) Se atendera a las especificaciones de los fabricantes en lo relativo a instalacion y
mantenimiento de los sistemas.

b) Se efectuara un seguimiento continuo de los anuncios de defectos.

c) Se dispondra de un procedimiento para analizar, priorizar y determinar cuando
aplicar las actualizaciones de seguridad, parches, mejoras y nuevas versiones. La
priorizacién tendra en cuenta la variacion del riesgo en funcion de la aplicaciéon o no de la
actualizacion.

4.3.5 Gestién de cambios [op.exp.5].

dimensiones todas

categoria basica media alta

no aplica aplica =

Se mantendra un control continuo de cambios realizados en el sistema, de forma
que:

a) Todos los cambios anunciados por el fabricante o proveedor seran analizados
para determinar su conveniencia para ser incorporados, o0 no.

b) Antes de poner en producciéon una nueva versién o una version parcheada, se
comprobara en un equipo que no esté en produccion, que la nueva instalacién funciona
correctamente y no disminuye la eficacia de las funciones necesarias para el trabajo
diario. El equipo de pruebas sera equivalente al de produccion en los aspectos que se
comprueban.

c) Los cambios se planificaran para reducir el impacto sobre la prestacion de los
servicios afectados.

d) Mediante analisis de riesgos se determinara si los cambios son relevantes para la
seguridad del sistema. Aquellos cambios que impliquen una situaciéon de riesgo de nivel
alto seran aprobados explicitamente de forma previa a su implantacion.

4.3.6 Proteccion frente a cédigo dafino [op.exp.6].

dimensiones todas

categoria basica media alta
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Se considera cédigo dafino: los virus, los gusanos, los troyanos, los programas espias,
conocidos en terminologia inglesa como «spyware», y en general, todo lo conocido como

«malware».

Se dispondra de mecanismos de prevencion y reaccion frente a codigo dafiino con

mantenimiento de acuerdo a las recomendaciones del fabricante.

4.3.7 Gestion de incidencias [op.exp.7].

dimensiones todas
categoria basica media alta
no aplica aplica =

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan
tener un impacto en la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el
escalado de la notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios,

el aislamiento del sistema afectado, la recogida de evidencias y proteccion de los registros,
segun convenga al caso.

c) Procedimiento de asignacién de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.
e) Procedimientos para:

1.° Prevenir que se repita el incidente.

2.° Incluir en los procedimientos de usuario la identificacion y forma de tratar el
incidente.

3.° Actualizar, extender, mejorar u optimizar los procedimientos de resolucién de
incidencias.

La gestidn de incidentes que afecten a datos de caracter personal tendra en cuenta lo
dispuesto en el Real Decreto 1720 de 2007, en lo que corresponda.

4.3.8 Registro de la actividad de los usuarios [op.exp.8].

dimensiones T

nivel bajo medio alto

no aplica | no aplica

Se registraran todas las actividades de los usuarios en el sistema, de forma que:

a) El registro indicara quién realiza la actividad, cuando la realiza y sobre qué
informacion.

b) Se incluira la actividad de los usuarios y, especialmente, la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracién y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito y los intentos fracasados.

d) Ladeterminacion de qué actividades debe en registrarse y con qué niveles de detalle
se determinara a la vista del analisis de riesgos realizado sobre el sistema ([op.pl.1]).

4.3.9 Registro de la gestion de incidencias [op.exp.9].
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Se registraran todas las actuaciones relacionadas con la gestion de incidencias, de
forma que:

a) Seregistrara el reporte inicial, las actuaciones de emergencia y las modificaciones
del sistema derivadas del incidente.

b) Seregistrara aquella evidencia que pueda, posteriormente, sustentar una demanda
judicial, o hacer frente a ella, cuando el incidente pueda llevar a actuaciones disciplinarias
sobre el personal interno, sobre proveedores externos o a la persecucién de delitos. En la
determinacion de la composicion y detalle de estas evidencias, se recurrira a asesoramiento
legal especializado.

c) Como consecuencia del analisis de las incidencias, se revisara la determinacién
de los eventos auditables.

4.3.10 Proteccion de los registros de actividad [op.exp.10].

dimensiones T

nivel bajo medio alto

no aplica | no aplica

Se protegeran los registros del sistema, de forma que:

a) Se determinara el periodo de retencion de los registros.

b) Se asegurara la fecha y hora. Ver [mp.info.5].

c) Los registros no podran ser modificados ni eliminados por personal no autorizado.
d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

4.3.11 Proteccion de claves criptograficas [op.exp.11].

dimensiones todas

categoria basica media alta

Las claves criptograficas se protegeran durante todo su ciclo de vida: (1) generacion,
(2) transporte al punto de explotacion, (3) custodia durante la explotacion, (4) archivo
posterior a su retirada de explotacion activa y (5) destruccion final.

Categoria BASICA

a) Los medios de generacion estaran aislados de los medios de explotacion.
b) Las claves retiradas de operacion que deban ser archivadas, lo seran en medios
aislados de los de explotacion.

Categoria MEDIA

a) Se usaran programas evaluados o dispositivos criptograficos certificados.
b) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

4.4 Servicios externos [op.ext].

Cuando se utilicen recursos externos a la organizacion, sean servicios, equipos,
instalaciones o personal, debera tenerse en cuenta que la delegacién se limita a las
funciones.

La organizacién sigue siendo en todo momento responsable de los riesgos en que se
incurre en la medida en que impacten sobre la informaciéon manejada y los servicios finales
prestados por la organizacion.

Laorganizaciondispondralas medidas necesarias para poder ejercer suresponsabilidad
y mantener el control en todo momento.
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4.41 Contratacion y acuerdos de nivel de servicio [op.ext.1].

dimensiones todas
categoria basica media alta
no aplica aplica =

Previa a la utilizacion de recursos externos se estableceran contractualmente las
caracteristicas del servicio prestado y las responsabilidades de las partes. Se detallara lo
que se considera calidad minima del servicio prestado y las consecuencias de su

incumplimiento.

4.4.2 Gestion diaria [op.ext.2].

dimensiones todas
categoria basica media alta
no aplica aplica =

Para la gestidn diaria del sistema, se estableceran los siguientes puntos:

a) Un sistema rutinario para medir el cumplimiento de las obligaciones de servicio y
el procedimiento para neutralizar cualquier desviacion fuera del margen de tolerancia
acordado ([op.ext.1]).

b) El mecanismo y los procedimientos de coordinacion para llevar a cabo las tareas

de mantenimiento de los sistemas afectados por el acuerdo.

c) El mecanismo y los procedimientos de coordinacién en caso de incidencias y

desastres (ver [op.exp.7]).

4.4.3 Medios alternativos [op.ext.9].

dimensiones

nivel

D

bajo

medio

no aplica

no aplica

alto

Estara prevista la provision del servicio por medios alternativos en caso de
indisponibilidad del servicio contratado. El servicio alternativo disfrutara de las mismas

garantias de seguridad que el servicio habitual.

4.5 Continuidad del servicio [op.cont].

4,51 Analisis de impacto [op.cont.1].

dimensiones D
nivel bajo medio alto
no aplica | aplica =

Se realizara un analisis de impacto que permita determinar:

a) Los requisitos de disponibilidad de cada servicio medidos como el impacto de una
interrupcion durante un cierto periodo de tiempo.

b) Los elementos que son criticos para la prestacién de cada servicio.
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4.5.2 Plan de continuidad [op.cont.2].

dimensiones D

nivel bajo medio alto

no aplica | no aplica

Se desarrollara un plan de continuidad que establezca las acciones a ejecutar en caso
de interrupcion de los servicios prestados con los medios habituales. Este plan contemplara
los siguientes aspectos:

a) Se identificaran funciones, responsabilidades y actividades a realizar.

b) Existira una previsidon de los medios alternativos que se va a conjugar para poder
seguir prestando los servicios.

c) Todos los medios alternativos estaran planificados y materializados en acuerdos o
contratos con los proveedores correspondientes.

d) Las personas afectadas por el plan recibiran formacién especifica relativa a su
papel en dicho plan.

e) Elplan de continuidad sera parte integral y armoénica de los planes de continuidad
de la organizacién en otras materias ajenas a la seguridad.

4.5.3 Pruebas periddicas [op.cont.3].

dimensiones D

nivel bajo medio alto

no aplica | no aplica

Se realizaran pruebas periddicas para localizar y, corregir en su caso, los errores o
deficiencias que puedan existir en el plan de continuidad

4.6 Monitorizacién del sistema [op.mon].
El sistema estara sujeto a medidas de monitorizacién de su actividad.

4.6.1 Deteccion de intrusion [op.mon.1].

dimensiones todas

categoria basica media alta

no aplica | no aplica

Se dispondran de herramientas de deteccion o de prevencién de intrusion.

4.6.2 Sistema de métricas [op.mon.2].

dimensiones todas

categoria basica media alta

no aplica | no aplica

Se establecera un conjunto de indicadores que mida el desempenio real del sistema en
materia de seguridad, en los siguientes aspectos:

a) Grado de implantacién de las medidas de seguridad.
b) Eficacia y eficiencia de las medidas de seguridad.
¢) Impacto de los incidentes de seguridad.
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5. Medidas de proteccion [mp]

Las medidas de proteccion, se centraran en proteger activos concretos, segun su
naturaleza, con el nivel requerido en cada dimension de seguridad.

5.1 Proteccion de las instalaciones e infraestructuras [mp.if].

5.1.1 Areas separadas y con control de acceso [mp.if.1].

dimensiones todas

categoria basica media alta

El equipamiento de instalara en areas separadas especificas para su funcion.
Se controlaran los accesos a las areas indicadas de forma que solo se pueda acceder
por las entradas previstas y vigiladas.

5.1.2 lIdentificacion de las personas [mp.if.2].

dimensiones todas

categoria basica media alta

El mecanismo de control de acceso se atendra a lo que se dispone a continuacion:

a) Se identificara a todas las personas que accedan a los locales donde hay
equipamiento que forme parte del sistema de informacion.
b) Se registraran las entradas y salidas de personas.

5.1.3 Acondicionamiento de los locales [mp.if.3].

dimensiones todas

categoria basica media alta

Los locales donde se ubiquen los sistemas de informaciéon y sus componentes,
dispondran de elementos adecuados para el eficaz funcionamiento del equipamiento alli
instalado. Y, en especial:

a) Condiciones de temperatura y humedad.
b) Proteccioén frente a las amenazas identificadas en el analisis de riesgos.
c) Proteccion del cableado frente a incidentes fortuitos o deliberados.

5.1.4 Energia eléctrica [mp.if.4].

dimensiones D

nivel bajo medio alto

+ =

Los locales donde se ubiquen los sistemas de informacidon y sus componentes
dispondran de la energia eléctrica, y sus tomas correspondientes, necesaria para su
funcionamiento, de forma que en los mismos:

a) Se garantizara el suministro de potencia eléctrica.
b) Se garantizara el correcto funcionamiento de las luces de emergencia.
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Nivel MEDIO

Se garantizara el suministro eléctrico a los sistemas en caso de fallo del suministro
general, garantizando el tiempo suficiente para una terminacién ordenada de los procesos,
salvaguardando la informacion.

5.1.5 Proteccion frente a incendios [mp.if.5].

dimensiones

nivel

D

bajo

medio

alto

Los locales donde se ubiquen los sistemas de informacién y sus componentes se

protegeran frente a incendios fortuitos o deliberados, aplicando al menos la normativa
industrial pertinente.

5.1.6 Proteccion frente a inundaciones [mp.if.6].

dimensiones

nivel

D

bajo

medio

alto

no aplica

aplica

Los locales donde se ubiquen los sistemas de informacion y sus componentes se

protegeran frente a incidentes fortuitos o deliberados causados por el agua.

5.1.7 Registro de entrada y salida de equipamiento [mp.if.7].

dimensiones

categoria

todas

basica

media

alta

Se llevara un registro pormenorizado de toda entrada y salida de equipamiento,

incluyendo la identificacion de la persona que autoriza de movimiento.

5.1.8 Instalaciones alternativas [mp.if.9].

dimensiones

nivel

D

bajo

medio

no aplica

no aplica

alto

Se garantizara la existencia y disponibilidad de instalaciones alternativas para poder
trabajar en caso de que las instalaciones habituales no estén disponibles. Las instalaciones
alternativas disfrutaran de las mismas garantias de seguridad que las instalaciones

habituales.

5.2 Gestidn del personal [mp.per].

5.2.1 Caracterizacion del puesto de trabajo [mp.per.1].

dimensiones

categoria

todas
basica media alta
no aplica aplica =
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Cada puesto de trabajo se caracterizara de la siguiente forma:

a) Se definiran las responsabilidades relacionadas con cada puesto de trabajo en
materia de seguridad. La definicién se basara en el andlisis de riesgos.

b) Se definiran los requisitos que deben satisfacer las personas que vayan a ocupar
el puesto de trabajo, en particular, en términos de confidencialidad.

c) Dichos requisitos se tendran en cuenta en la seleccion de la persona que vaya a
ocupar dicho puesto, incluyendo la verificacién de sus antecedentes laborales, formacién
y otras referencias.

5.2.2 Deberes y obligaciones [mp.per.2].

dimensiones todas

categoria basica media alta

1. Se informara a cada persona que trabaje en el sistema, de los deberes y
responsabilidades de su puesto de trabajo en materia de seguridad.

a) Se especificaran las medidas disciplinarias a que haya lugar.

b) Se cubrira tanto el periodo durante el cual se desempefia el puesto, como las
obligaciones en caso de término de la asignacion, o traslado a otro puesto de trabajo.

c) Se contemplara el deber de confidencialidad respecto de los datos a los que tenga
acceso, tanto durante el periodo que estén adscritos al puesto de trabajo, como
posteriormente a su terminacion.

2. En caso de personal contratado a través de un tercero:

a) Se estableceran los deberes y obligaciones del personal.

b) Se estableceran los deberes y obligaciones de cada parte.

c) Se establecera el procedimiento de resolucién de incidentes relacionados con el
incumplimiento de las obligaciones.

5.2.3 Concienciacion [mp.per.3].

dimensiones todas

categoria basica media alta

Se realizaran las acciones necesarias para concienciar regularmente al personal
acerca de su papel y responsabilidad para que la seguridad del sistema alcance los niveles
exigidos.

En particular, se recordara regularmente:

a) Lanormativa de seguridad relativa al buen uso de los sistemas.
b) La identificacion de incidentes, actividades o comportamientos sospechosos que
deban ser reportados para su tratamiento por personal especializado.

c) El procedimiento de reporte de incidencias de seguridad, sean reales o falsas
alarmas.

5.2.4 Formacién [mp.per.4].

dimensiones todas

categoria basica media alta
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Se formara regularmente al personal en aquellas materias que requieran para el
desempefio de sus funciones, en particular en lo relativo a:

a) Configuracion de sistemas.
b) Deteccién y reaccion a incidentes.
c) Gestidn de la informacion en cualquier soporte en el que se encuentre. Se cubriran

al menos las siguientes actividades: almacenamiento, transferencia, copias, distribucion y
destruccion.

5.2.5 Personal alternativo [mp.per.9].

dimensiones D

nivel bajo medio alto

no aplica | no aplica

Se garantizara a existencia y disponibilidad de otras personas que se puedan hacer
cargo de las funciones en caso de indisponibilidad del personal habitual. El personal
alternativo debera estar sometido a las mismas garantias de seguridad que el personal

habitual.
5.3 Proteccién de los equipos [mp.eq].

5.3.1 Puesto de trabajo despejado [mp.eq.1].

dimensiones todas

categoria basica media alta

+ =

Se exigird que los puestos de trabajo permanezcan despejados, sin mas material

encima de la mesa que el requerido para la actividad que se esta realizando en cada
momento

Categoria MEDIA

Este material se guardara en lugar cerrado cuando no se esté utilizando.

5.3.2 Bloqueo de puesto de trabajo [mp.eq.2].

dimensiones A

nivel bajo medio alto

no aplica aplica

El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de inactividad,
requiriendo una nueva autenticacion del usuario para reanudar la actividad en curso.

Categoria ALTA

Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones abiertas
desde dicho puesto de trabajo.

5.3.3 Proteccioén de portatiles [mp.eq.3].

dimensiones todas

categoria basica media alta
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Los equipos que abandonen las instalaciones de la organizacién y no puedan
beneficiarse de la proteccion fisica correspondiente, con un riesgo manifiesto de pérdida o
robo, seran protegidos adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las siguientes:

a) Se llevara un inventario de equipos portatiles junto con una identificacion de la
persona responsable del mismo y un control regular de que esta positivamente bajo su
control.

b) Se establecera un canal de comunicacion para informar, al servicio de gestiéon de
incidencias, de pérdidas o sustracciones.

c) Se establecera un sistema de proteccion perimetral que minimice la visibilidad
exterior y controle las opciones de acceso al interior cuando el equipo se conecte a redes,
en particular si el equipo se conecta a redes publicas.

d) Se evitara, en la medida de lo posible, que el equipo contenga claves de acceso
remoto a la organizacion. Se consideraran claves de acceso remoto aquellas que sean
capaces de habilitar un acceso a otros equipos de la organizacion, u otras de naturaleza
analoga.

Categoria ALTA

a) Se dotara al dispositivo de detectores de violacion que permitan saber el equipo
ha sido manipulado y activen los procedimientos previstos de gestién del incidente.

b) La informacion de nivel alto almacenada en el disco se protegera mediante
cifrado.

5.3.4 Medios alternativos [mp.eq.9].

dimensiones D

nivel bajo medio alto

No aplica aplica =

Se garantizard la existencia y disponibilidad de medios alternativos de tratamiento de
la informacién para el caso de que fallen los medios habituales. Estos medios alternativos
estaran sujetos a las mismas garantias de proteccion.

Igualmente, se establecera un tiempo maximo para que los equipos alternativos entren
en funcionamiento.

5.4 Proteccion de las comunicaciones [mp.com].

5.4.1 Perimetro seguro [mp.com.1].

dimensiones todas

categoria basica media alta

Se dispondra un sistema cortafuegos que separe la red interna del exterior. Todo el
trafico debera atravesar dicho cortafuegos que soélo dejara transitar los flujos previamente
autorizados.

Categoria ALTA

a) El sistema de cortafuegos constara de dos o mas equipos de diferente fabricante
dispuestos en cascada.
b) Se dispondran sistemas redundantes.
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5.4.2 Proteccion de la confidencialidad [mp.com.2].

dimensiones C

nivel bajo medio alto

no aplica aplica

Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunicacion discurra por redes
fuera del propio dominio de seguridad.
b) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

Nivel ALTO

a) Se emplearan, preferentemente, dispositivos hardware en el establecimiento y
utilizacion de la red privada virtual.
b) Se emplearan, preferentemente, productos certificados [op.pl.5].

5.4.3 Proteccion de la autenticidad y de la integridad [mp.com.3].

dimensiones IA

nivel

Nivel BAJO

a) Se asegurara la autenticidad del otro extremo de un canal de comunicacion antes
de intercambiar informacion alguna (ver [op.acc.5]).

b) Se prevendran ataques activos, garantizando que al menos seran detectados. y
se activaran los procedimientos previstos de tratamiento del incidente Se consideraran
ataques activos:

1.° La alteracion de la informacion en transito
2.° Lainyeccién de informacion espuria
3.° El secuestro de la sesion por una tercera parte

Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunicacion discurra por redes
fuera del propio dominio de seguridad.
b) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.

Nivel ALTO

a) Sevalorarapositivamente en empleo de dispositivos hardware en el establecimiento
y utilizacién de la red privada virtual.
b) Se emplearan, preferentemente, productos certificados [op.pl.5].

5.4.4 Segregacion de redes [mp.com.4].

dimensiones todas

categoria basica media alta

no aplica | no aplica
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La segregacion de redes acota el acceso a la informacion y, consiguientemente, la
propagacion de los incidentes de seguridad, que quedan restringidos al entorno donde
ocurren.

La red se segmentara en segmentos de forma que haya:

a) Control de entrada de los usuarios que llegan a cada segmento.

b) Control de salida de la informacion disponible en cada segmento.

c) Las redes se pueden segmentar por dispositivos fisicos o légicos. El punto de
interconexion estara particularmente asegurado, mantenido y monitorizado (como en
[mp.com.1]).

5.4.5 Medios alternativos [mp.com.9].

dimensiones D

nivel bajo medio alto

no aplica | no aplica

Se garantizara la existencia y disponibilidad de medios alternativos de comunicacién
para el caso de que fallen los medios habituales. Los medios alternativos de comunicacion:

a) Estaran sujetos y proporcionar las mismas garantias de proteccion que el medio
habitual.

b) Garantizaran un tiempo maximo de entrada en funcionamiento.
5.5 Proteccién de los soportes de informacién [mp.si].

5.5.1 Etiquetado [mp.si.1].

dimensiones C

nivel bajo medio alto

Los soportes de informacion se etiquetaran de forma que, sin revelar su contenido, se
indique el nivel de seguridad de la informacién contenida de mayor calificacion.
Los usuarios han de estar capacitados para entender el significado de las etiquetas,

bien mediante simple inspeccién, bien mediante el recurso a un repositorio que lo
explique.

5.5.2 Criptografia. [mp.si.2].

dimensiones IC

nivel bajo medio alto

no aplica aplica

Esta medida se aplica, en particular, a todos los dispositivos removibles. Se entenderan
por dispositivos removibles, los CD, DVD, discos USB, u otros de naturaleza analoga.

Se aplicaran mecanismos criptograficos que garanticen la confidencialidad y la
integridad de la informacion contenida.

Nivel ALTO

a) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.
b) Se emplearan, preferentemente, productos certificados [op.pl.5].
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5.5.3 Custodia [mp.si.3].
dimensiones todas
categoria basica media alta

Se aplicara la debida diligencia y control a los soportes de informacién que permanecen
bajo la responsabilidad de la organizacién, mediante las siguientes actuaciones:

a) Garantizando el control de acceso con medidas fisicas ([mp.if.1] y [mpl.if.7]) 6
l6gicas ([mp.si.2]), o ambas.

b) Garantizando que se respetan las exigencias de mantenimiento del fabricante, en
especial, en lo referente a temperatura, humedad y otros agresores medioambientales.

5.5.4 Transporte [mp.si.4].

dimensiones todas

categoria basica media alta

El responsable de sistemas garantizara que los dispositivos permanecen bajo control
y que satisfacen sus requisitos de seguridad mientras estan siendo desplazados de un
lugar a otro.

Para ello:

a) Se dispondra de un registro de salida que identifique al transportista que recibe el
soporte para su traslado.

b) Se dispondra de un registro de entrada que identifique al transportista que lo
entrega.

c) Se dispondra de un procedimiento rutinario que coteje las salidas con las llegadas
y levante las alarmas pertinentes cuando se detecte algun incidente.

d) Se utilizaran los medios de proteccién criptografica ([mp.si.2]) correspondientes al
nivel de calificacion de la informacion contenida de mayor nivel.

e) Se gestionaran las claves segun [op.exp.11].

5.5.5 Borrado y destruccion [mp.si.5].

dimensiones C

nivel bajo medio alto

no aplica aplica =

La medida de borrado y destruccién de soportes de informacién se aplicara a todo tipo
de equipos susceptibles de almacenar informacién, incluyendo medios electrénicos y no
electrénicos.

a) Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra
organizacion seran objeto de un borrado seguro de su anterior contenido.
b) Se destruiran de forma segura los soportes, en los siguientes casos:

1.° Cuando la naturaleza del soporte no permita un borrado seguro.

2.° Cuando asi lo requiera el procedimiento asociado al tipo de la informacion
contenida,.

c) Se emplearan, preferentemente, productos certificados [op.pl.5].
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5.6 Proteccion de las aplicaciones informaticas [mp.sw].

5.6.1 Desarrollo de aplicaciones [mp.sw.1].

dimensiones todas

categoria basica media alta

no aplica aplica =

a) El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado
del de produccién, no debiendo existir herramientas o datos de desarrollo en el entorno de
produccion.

b) Se aplicara una metodologia de desarrollo reconocida que:

1.° Tome en consideracién los aspectos de seguridad a lo largo de todo el ciclo de
vida.

2.° Trate especificamente los datos usados en pruebas.

3.° Permita la inspeccion del codigo fuente.

c) Los siguientes elementos seran parte integral del disefio del sistema:

1.° Los mecanismos de identificacion y autenticacion.
2.° Los mecanismos de proteccion de la informacion tratada.
3.° La generacion y tratamiento de pistas de auditoria.

d) Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion no se realizaran con datos reales, salvo que se asegure el nivel de seguridad
correspondiente.

5.6.2 Aceptacion y puesta en servicio [mp.sw.2].

dimensiones todas

categoria basica media alta

Categoria BASICA

Antes de pasar a produccidon se comprobara el correcto funcionamiento de la
aplicacion.

a) Se comprobara que:

1.° Se cumplen los criterios de aceptacion en materia de seguridad.
2.° No se deteriora la seguridad de otros componentes del servicio.

b) Las pruebas se realizaran en un entorno aislado (pre-produccion).
c) Las pruebas de aceptacion no se realizaran con datos reales, salvo que se asegure
el nivel de seguridad correspondiente.

Categoria MEDIA
Se realizaran las siguientes inspecciones previas a la entrada en servicio:

a) Analisis de vulnerabilidades.
b) Pruebas de penetracion.
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Categoria ALTA
Se realizaran las siguientes inspecciones previas a la entrada en servicio:

a) Analisis de coherencia en la integracién en los procesos.
b) Se considerara la oportunidad de realizar una auditoria de cédigo fuente.

5.7 Proteccion de la informacion [mp.info].

5.7.1 Datos de caracter personal [mp.info.1].

dimensiones todas

categoria basica media alta

Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, y normas de desarrollo, sin perjuicio de cumplir,
ademas, las medidas establecidas por este real decreto.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicion con
rango de ley se remita a las normas sobre datos de caracter personal en la proteccion de
informacion.

5.7.2 Calificacién de la informacion [mp.info.2].

dimensiones C

nivel bajo medio alto

+ =

1. Para calificar la informacion se estara a lo establecido legalmente sobre la
naturaleza de la misma.

2. La politica de seguridad establecera quién es el responsable de cada informacion
manejada por el sistema.

3. La politica de seguridad recogera, directa o indirectamente, los criterios que, en
cada organizacion, determinaran el nivel de seguridad requerido, dentro del marco
establecido en el articulo 43 y los criterios generales prescritos en el Anexo |.

4. EIl responsable de cada informacion seguira los criterios determinados en el
apartado anterior para asignar a cada informacion el nivel de seguridad requerido, y sera
responsable de su documentacion y aprobacion formal.

5. El responsable de cada informaciéon en cada momento tendra en exclusiva la
potestad de modificar el nivel de seguridad requerido, de acuerdo a los apartados
anteriores.

Nivel MEDIO

Se redactaran los procedimientos necesarios que describan, en detalle, la forma en
que se ha de etiquetar y tratar la informacion en consideracion al nivel de seguridad que
requiere; y precisando como se ha de realizar:

a) Su control de acceso.

b) Su almacenamiento.

c) Larealizacién de copias.

d) El etiquetado de soportes.

e) Su transmision telematica.

f) Y cualquier otra actividad relacionada con dicha informacién.
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5.7.3 Cifrado de la informacién [mp.info.3].

dimensiones C

nivel bajo medio alto

no aplica | no aplica

Para el cifrado de informacién se estara a lo que se indica a continuacion:

a) La informacion con un nivel alto en confidencialidad se cifrara tanto durante su
almacenamiento como durante su transmision. Sélo estara en claro mientras se esta
haciendo uso de ella.

b) Para el uso de criptografia en las comunicaciones, se estara a lo dispuesto en [mp.
com.2].

c) Para el uso de criptografia en los soportes de informacion, se estara a lo dispuesto
en [mp.si.2].

5.7.4 Firma electronica [mp.info.4].

dimensiones IA

nivel

La firma electrénica es un mecanismo de prevencién del repudio; es decir, previene
frente a la posibilidad de que en el futuro el signatario pudiera desdecirse de la informacion
firmada.

La firma electrénica garantiza la autenticidad del signatario y la integridad del
contenido.

Cuando se emplee firma electrénica:

a) Elsignatario sera la parte que se hace responsable de la informacion, en la medida
de sus atribuciones.

b) Sedispondrade una Politica de Firma Electrénica, aprobada por el 6rgano superior
competente que corresponda.

Nivel BAJO

Se empleara cualquier medio de firma electrénica de los previstos en la legislacién
vigente.

Nivel MEDIO

1. Los medios utilizados en la firma electrénica seran proporcionados a la calificacion
de la informacién tratada. En todo caso:

a) Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional.
b) Se emplearan, preferentemente, certificados reconocidos.
c) Se emplearan, preferentemente, dispositivos seguros de firma.

2. Se garantizara la verificacion y validacion de la firma electrénica durante el tiempo
requerido por la actividad administrativa que aquélla soporte, sin perjuicio de que se pueda
ampliar este periodo de acuerdo con lo que establezca la politica de firma electrénica y de
certificados que sea de aplicacion. Para tal fin:

a) Se adjuntara a la firma, o se referenciara, toda la informacion pertinente para su
verificacion y validacion:

1.° Certificados.
2.° Datos de verificacion y validacion.

cve: BOE-A-2010-1330



BOLETIN OFICIAL DEL ESTADO

Viernes 29 de enero de 2010 Sec.l. Pag. 8132

b) Se protegeran la firma y la informacion mencionada en el apartado anterior con un
sello de tiempo.

c) El organismo que recabe documentos firmados por el administrado verificara y
validara la firma recibida en el momento de la recepcion, anexando o referenciando sin
ambiguedad la informacion descrita en los epigrafes a) y b).

d) La firma electrénica de documentos por parte de la Administracion anexara o
referenciara sin ambigledad la informacion descrita en los epigrafes a) y b).

Nivel ALTO

Se aplicaran las medidas de seguridad referentes a firma electrénica exigibles en la
nivel Medio, ademas de las siguientes:

a) Se usaran certificados reconocidos.
b) Se usaran dispositivos seguros de creacion de firma.
c) Se emplearan, preferentemente, productos certificados [op.pl.5].

5.7.5 Sellos de tiempo [mp.info.5].

dimensiones T

nivel bajo medio alto

no aplica | no aplica

Los sellos de tiempo prevendran la posibilidad del repudio posterior:

1. Los sellos de tiempo se aplicaran a aquella informacién que sea susceptible de ser
utilizada como evidencia electronica en el futuro.

2. Los datos pertinentes para la verificacion posterior de la fecha seran tratados con
la misma seguridad que la informacién fechada a efectos de disponibilidad, integridad y
confidencialidad.

3. Serenovaran regularmente los sellos de tiempo hasta que la informacion protegida
ya no sea requerida por el proceso administrativo al que da soporte.

4. Se utilizaran productos certificados (segun [op.pl.5]) o servicios externos admitidos.

Véase [op.exp.10].

5.7.6 Limpieza de documentos [mp.info.6].

dimensiones C

nivel bajo medio alto

En el proceso de limpieza de documentos, se retirara de estos toda la informacion
adicional contenida en campos ocultos, meta-datos, comentarios o revisiones anteriores,
salvo cuando dicha informacién sea pertinente para el receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde ampliamente,
como ocurre cuando se ofrece al publico en un servidor web u otro tipo de repositorio de
informacion.

Se tendra presente que el incumplimiento de esta medida puede perjudicar:

a) Al mantenimiento de la confidencialidad de informaciéon que no deberia haberse
revelado al receptor del documento.

b) Almantenimiento de la confidencialidad de las fuentes u origenes de la informacion,
que no debe conocer el receptor del documento.

c) A la buena imagen de la organizacién que difunde el documento por cuanto
demuestra un descuido en su buen hacer.
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5.7.7 Copias de seguridad (backup) [mp.info.9].

dimensiones D

nivel bajo medio alto

no aplica aplica =

Se realizaran copias de respaldo que permitan recuperar datos perdidos accidental o
intencionadamente con una antigtiedad determinada.

Las copias de respaldo disfrutaran de la misma seguridad que los datos originales en
lo que se refiere a integridad, confidencialidad, autenticidad y trazabilidad. En particular, se
considerara la conveniencia o necesidad de que las copias de seguridad estén cifradas
para garantizar la confidencialidad.

Las copias de respaldo deberan abarcar:

a) Informacion de trabajo de la organizacion.

b) Aplicaciones en explotacion, incluyendo los sistemas operativos.

c) Datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza
analoga.

d) Claves utilizadas para preservar la confidencialidad de la informacion.

5.8 Proteccién de los servicios [mp.s].

5.8.1 Proteccion del correo electronico (e-mail) [mp.s.1].

dimensiones todas

categoria basica media alta

El correo electronico se protegera frente a las amenazas que le son propias, actuando
del siguiente modo:

a) Lainformacion distribuida por medio de correo electronico, se protegera, tanto en
el cuerpo de los mensajes, como en los anexos.

b) Se protegera la informacion de encaminamiento de mensajes y establecimiento de
conexiones.

c) Se protegera a la organizacion frente a problemas que se materializan por medio
del correo electrénico, en concreto:

1.° Correo no solicitado, en su expresion inglesa «spamy.

2.° Programas dafinos, constituidos por virus, gusanos, troyanos, espias, u otros de
naturaleza analoga.

3.° Cddigo movil de tipo «applet».

d) Se estableceran normas de uso del correo electrénico por parte del personal
determinado. Estas normas de uso contendran:

1.° Limitaciones al uso como soporte de comunicaciones privadas.
2.° Actividades de concienciacién y formacion relativas al uso del correo electrénico.

5.8.2 Proteccion de servicios y aplicaciones web [mp.s.2].

dimensiones todas

categoria basica media alta
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Los subsistemas dedicados a la publicacion de informacién deberan ser protegidos
frente a las amenazas que les son propias.

a) Cuando la informacion tenga algun tipo de control de acceso, se garantizara la
imposibilidad de acceder a la informacidn obviando la autenticacién, en particular tomando
medidas en los siguientes aspectos:

1.° Se evitara que el servidor ofrezca acceso a los documentos por vias alternativas
al protocolo determinado.

2.° Se prevendran ataques de manipulacién de URL.

3.° Se prevendran ataques de manipulaciéon de fragmentos de informacién que se
almacena en el disco duro del visitante de una pagina web a través de su navegador, a
peticidon del servidor de la pagina, conocido en terminologia inglesa como «cookies».

4.° Se prevendran ataques de inyeccion de cédigo.

b) Se prevendran intentos de escalado de privilegios.

c) Se prevendran ataques de «cross site scripting».

d) Se prevendran ataques de manipulacion de programas o dispositivos que realizan
una accioén en representacion de otros, conocidos en terminologia inglesa como «proxies»
y, sistemas especiales de almacenamiento de alta velocidad, conocidos en terminologia
inglesa como «cachés».

5.8.3 Proteccion frente a la denegacion de servicio [mp.s.8].

dimensiones D

nivel bajo medio alto

No aplica aplica

Nivel MEDIO

Se estableceran medidas preventivas y reactivas frente a ataques de denegacioén de
servicio (DOS Denial of Service). Para ello:

a) Se planificara y dotara al sistema de capacidad suficiente para atender a la carga
prevista con holgura.

b) Se desplegaran tecnologias para prevenir los ataques conocidos.

Nivel ALTO

a) Se establecera un sistema de deteccion de ataques de denegacién de servicio.

b) Se estableceran procedimientos de reaccion a los ataques, incluyendo la
comunicacién con el proveedor de comunicaciones.

c) Seimpediraellanzamiento de ataques desde las propias instalaciones perjudicando
a terceros.

5.8.4 Medios alternativos [mp.s.9].

dimensiones D

nivel bajo medio alto

no aplica | no aplica

Se garantizara la existencia y disponibilidad de medios alternativos para prestar los
servicios en el caso de que fallen los medios habituales. Estos medios alternativos estaran
sujetos a las mismas garantias de proteccion que los medios habituales.
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6. Desarrollo y complemento de las medidas de seguridad

Las medidas de seguridad se desarrollaran y complementaran segun lo establecido en
la disposicion final segunda.

7. Interpretacion

La interpretacién del presente anexo se realizara segun el sentido propio de sus
palabras, en relacion con el contexto, antecedentes histdricos y legislativos, entre los que
figura lo dispuesto en las instrucciones técnicas CCN-STIC correspondientes a la
implementacion y a diversos escenarios de aplicaciéon tales como sedes electronicas,
servicios de validacion de certificados electronicos, servicios de fechado electronico y
validacion de documentos fechados, atendiendo el espiritu y finalidad de aquellas.

ANEXO Il
Auditoria de la seguridad
1. Objeto de la auditoria

1. Laseguridad de los sistemas de informacién de una organizacién sera auditada en
los siguientes términos:

a) Que la politica de seguridad define los roles y funciones de los responsables de
la informacién, los servicios, los activos y la seguridad del sistema de informacioén.

b) Que existen procedimientos para resolucién de conflictos entre dichos
responsables.

c) Que se han designado personas para dichos roles a la luz del principio de
«separacion de funcionesy.

d) Que se ha realizado un analisis de riesgos, con revision y aprobacién anual.

e) Que se cumplen las recomendaciones de proteccion descritas en el anexo I, sobre
Medidas de Seguridad, en funcién de las condiciones de aplicaciéon en cada caso.

f) Que existe un sistema de gestién de la seguridad de la informacién, documentado
y con un proceso regular de aprobacion por la direccion.

2. La auditoria se basara en la existencia de evidencias que permitan sustentar
objetivamente el cumplimiento de los puntos mencionados:

a) Documentacién de los procedimientos.

b) Registro de incidencias.

c) Examen del personal afectado: conocimiento y praxis de las medidas que le
afectan.

2. Niveles de auditoria

Los niveles de auditoria que se realizan a los sistemas de informacién, seran los
siguientes:

1. Auditoria a sistemas de categoria BASICA.

a) Los sistemas de informacién de categoria BASICA, o inferior, no necesitaran
realizar una auditoria. Bastara una autoevaluacién realizada por el mismo personal que
administra el sistema de informacion, o en quien éste delegue.

El resultado de la autoevaluacion debe estar documentado, indicando si cada medida
de seguridad esta implantada y sujeta a revision regular y las evidencias que sustentan la
valoracion anterior.

b) Los informes de autoevaluacion seran analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable del sistema para que adopte las
medidas correctoras adecuadas.
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2. Auditoria a sistemas de categoria MEDIA O ALTA.

a) El informe de auditoria dictaminara sobre el grado de cumplimiento del presente
real decreto, identificara sus deficiencias y sugerira las posibles medidas correctoras o
complementarias que sean necesarias, asi como las recomendaciones que se consideren
oportunas. Debera, igualmente, incluir los criterios metodoldgicos de auditoria utilizados,
el alcance y el objetivo de la auditoria, y los datos, hechos y observaciones en que se
basen en que se basen las conclusiones formuladas.

b) Los informes de auditoria seran analizados por el responsable de seguridad
competente, que presentara sus conclusiones al responsable del sistema para que adopte
las medidas correctoras adecuadas.

3. Interpretacion

La interpretacién del presente anexo se realizara segun el sentido propio de sus
palabras, en relacion con el contexto, antecedentes historicos y legislativos, entre los que
figura lo dispuesto en la instruccion técnica CCN-STIC correspondiente, atendiendo al
espiritu y finalidad de aquellas.

ANEXO IV
Glosario

Activo. Componente o funcionalidad de un sistema de informacion susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos.

Analisis de riesgos. Utilizacion sistematica de la informacion disponible para identificar
peligros y estimar los riesgos.

Auditoria de la seguridad. Revision y examen independientes de los registros y
actividades del sistema para verificar la idoneidad de los controles del sistema, asegurar
que se cumplen la politica de seguridad y los procedimientos operativos establecidos,
detectar las infracciones de la seguridad y recomendar modificaciones apropiadas de los
controles, de la politica y de los procedimientos.

Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice
ser o bien que garantiza la fuente de la que proceden los datos.

Categoria de un sistema. Es un nivel, dentro de la escala Basica-Media-Alta, con el
que se adjetiva un sistema a fin de seleccionar las medidas de seguridad necesarias para
el mismo. La categoria del sistema recoge la vision holistica del conjunto de activos como
un todo armonico, orientado a la prestacion de unos servicios.

Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se
pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.

Disponibilidad. Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

Firma electrénica. Conjunto de datos en forma electrénica, consignados junto a otros
o asociados con ellos, que pueden ser utilizados como medio de identificacién del
firmante.

Gestion de incidentes. Plan de accién para atender a las incidencias que se den.
Ademas de resolverlas debe incorporar medidas de desempefio que permitan conocer la
calidad del sistema de proteccion y detectar tendencias antes de que se conviertan en
grandes problemas.

Gestion de riesgos. Actividades coordinadas para dirigir y controlar una organizacion
con respecto a los riesgos.

Incidente de seguridad. Suceso inesperado o no deseado con consecuencias en
detrimento de la seguridad del sistema de informacion.
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Integridad. Propiedad o caracteristica consistente en que el activo de informacion no
ha sido alterado de manera no autorizada.

Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los
riesgos posibles sobre el sistema de informacidn, con el fin de asegurar sus objetivos de
seguridad. Puede tratarse de medidas de prevencion, de disuasion, de proteccion, de
deteccion y reaccion, o de recuperacion.

Politica de firma electronica. Conjunto de normas de seguridad, de organizacion,
técnicas y legales para determinar como se generan, verifican y gestionan firmas
electronicas, incluyendo las caracteristicas exigibles a los certificados de firma.

Politica de seguridad. Conjunto de directrices plasmadas en documento escrito, que
rigen la forma en que una organizacion gestiona y protege la informacion y los servicios
que considera criticos.

Principios basicos de seguridad. Fundamentos que deben regir toda accion orientada
a asegurar la informacion y los servicios.

Proceso. Conjunto organizado de actividades que se llevan a cabo para producir a un
producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Proceso de seguridad. Método que se sigue para alcanzar los objetivos de seguridad
de la organizacion. El proceso se disefia para identificar, medir, gestionar y mantener bajo
control los riesgos a que se enfrenta el sistema en materia de seguridad.

Requisitos minimos de seguridad. Exigencias necesarias para asegurar la informacion
y los servicios.

Riesgo. Estimacion del grado de exposicién a que una amenaza se materialice sobre
uno o mas activos causando dafios o perjuicios a la organizacion.

Seguridad de las redes y de la informacion, es la capacidad de las redes o de los
sistemas de informacion de resistir, con un determinado nivel de confianza, los accidentes
o acciones ilicitas o malintencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios
que dichas redes y sistemas ofrecen o hacen accesibles.

Servicios acreditados. Servicios prestados por un sistema con autorizaciéon concedida
por la autoridad responsable, para tratar un tipo de informacién determinada, en unas
condiciones precisas de las dimensiones de seguridad, con arreglo a su concepto de
operacion.

Sistema de gestion de la seguridad de la informacion (SGSI). Sistema de gestion que,
basado en el estudio de los riesgos, se establece para crear, implementar, hacer funcionar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion. El sistema de
gestion incluye la estructura organizativa, las politicas, las actividades de planificacion, las
responsabilidades, las practicas, los procedimientos, los procesos y los recursos.

Sistema de informacion. Conjunto organizado de recursos para que la informacion se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una
entidad pueden ser imputadas exclusivamente a dicha entidad.

Vulnerabilidad. Una debilidad que puede ser aprovechada por una amenaza.

Acronimos

CCN: Centro Criptolégico Nacional.

CERT: Computer Emergency Reaction Team.

INTECO: Instituto Nacional de Tecnologias de la Comunicacion.

STIC: Seguridad de las Tecnologias de Informacién y Comunicaciones.
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ANEXO V
Modelo de clausula administrativa particular

«Clausula administrativa particular.—En cumplimiento con lo dispuesto en el articulo 99.4
de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, y el articulo 18 del
Real Decreto ...... ... ,de...... de...ooviiiiiinnns por el que se regula el Esquema Nacional
de Seguridad, el licitador incluira referencia precisa, documentada y acreditativa de que
los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes, han sido
previamente certificados por el Organismo de Certificacion del Esquema Nacional de
Evaluacion y Certificacion de Seguridad de las Tecnologias de la Informacion.

En el caso de que no exista la certificacion indicada en el parrafo anterior, o esté en
proceso, se incluira, igualmente, referencia precisa, documentada y acreditativa de que
son los mas idoneos.

Cuando estos sean empleados para el tratamiento de datos de caracter personal, el
licitador incluira, también, lo establecido en la Disposicién adicional unica del Real Decreto
1720/2007, de 21 de diciembre.»
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PROLOGO

El uso masivo de las tecnologias de la informacién y la comunicacion (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informaciéon en su articulo 4.e), y de proteccidn de la
formacién clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacion de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el
apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que
permita una proteccidon adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos asi como las
medidas de proteccion a implantar en los sistemas de la Administracidon, y promueve la
elaboracion y difusién de guias de seguridad de las tecnologias de la informacién y la
comunicacion (STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracién lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Marzo, 2018
Félix Sanz Roldan

Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. El Real Decreto 3/2010, en cumplimiento de lo que dispuso en su momento la Ley
11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
publicos (LAECSP) y de lo que recientemente ha recogido el texto de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (LRISP), regula
una de las piezas fundamentales que vertebran lo que se ha dado en llamar la
Administracién Electrénica: la seguridad de los sistemas de informacion de las
Administraciones Publicas, seguridad entendida como el conjunto de principios
basicos y requisitos minimos requeridos para una proteccion adecuada de la
informacidén tratada y los servicios prestados por las entidades del sector publico
de su dmbito de aplicacion.

2. Aquellos principios y requisitos configuraron en enero de 2010 una norma legal,
de obligado cumplimiento para el sector publico concernido: el Esquema Nacional
de Seguridad (ENS)!, cuya progresiva implantacién ha venido propiciando la
prestacion de unos servicios publicos modernos y confiables. Los ciudadanos,
profesionales y empresas espafiolas, beneficiarios ultimos de lo exigido en el ENS,
han observado en estos afos una significativa mejora en la disponibilidad de los
servicios prestados por via electrénica, constatando el esfuerzo de los poderes
publicos por dotar al tratamiento de la informacién de las debidas garantias de
seguridad y legalidad que cualquier acto de las Administraciones publicas exige.

3. Muchas son ya, al cierre de la edicion de esta Guia, las entidades publicas que han
adaptado la seguridad de sus sistemas de informacién a lo dispuesto en el ENS.
Otras, estan en vias de lograrlo.

4. Sea como fuere, es responsabilidad de los organismos publicos que el esfuerzo
desarrollado en pos de un desenvolvimiento seguro de sus sistemas de
informacién se publicite adecuadamente, trasladando a los ciudadanos la
confianza de que se hallan ante unos servicios publicos eficaces y seguros.

5. Por otro lado, siendo cada vez mas frecuente que las organizaciones y operadores
econdmicos del sector privado participen en la prestacion de servicios a las
entidades publicas (a través, por ejemplo, de servicios en la nube), parece
necesario extender el dmbito de la antedicha publicidad también a este sector.

6. Por todo ello, consciente de la necesidad de dar publicidad a las garantias
adoptadas en el desenvolvimiento de las Administraciones Publicas y el desarrollo
del procedimiento administrativo prestado por medios electrénicos, el articulo 41
del ENS sefiala:

Articulo 41. Publicacion de conformidad.

Los Odrganos y Entidades de Derecho Publico dardn publicidad en las
correspondientes sedes electronicas a las declaraciones de conformidad, y a los

' De conformidad con lo dispuesto en el art. 42 del ENS, que exige su actualizacién permanente,
atendiendo al progreso de los servicios de Administracion electrdnica, la evolucion tecnoldgica y los
nuevos estandares internacionales en materia de seguridad y auditoria de sistemas, se ha publicado
recientemente el Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de
8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica.
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distintivos de seguridad de los que sean acreedores, obtenidos respecto al
cumplimiento del Esquema Nacional de Seguridad.

7. Finalmente, conforme a lo recogido en el Plan de Seguridad de los Sistemas de
Informacién y Telecomunicaciones que soportan las Administraciones Publicas
(PSSIAP), en su calidad de Plan Derivado del Plan Nacional de Ciberseguridad, y
dando respuesta a lo sefialado en la Linea de Accion 2 de la Estrategia de
Ciberseguridad Nacional, la presente Guia articula el correspondiente Esquema de
Declaracion y Certificacion de Conformidad con el ENS, determinando las
condiciones para alcanzar aquel cumplimiento normativo.

8. El PSSIAP, como consecuencia de las acciones de verificacién del estado de
implantacidon del ENS, recogid el mandato del articulo 41 del ENS y propuso la
creacién de un distintivo que, ademas de dar respuesta a las exigencias legales de
publicidad recogidas en el RD 3/2010, sirviera también para incentivar a aquellos
organismos que, de manera verificable, hubieren alcanzado la conformidad con la
implantacion del ENS en alguno de sus sistemas de informacién.

9. Asi pues, persiguiendo su cumplimiento, se hace necesario sefialar con precision a
los responsables publicos cual debe ser el aspecto y el contenido de las
declaraciones de conformidad y distintivos de seguridad mencionados en el
citado articulo 41 del ENS, quién puede solicitarlos, quién puede concederlos y
como deben hacerse visibles en los espacios publicos tecnoldgicos de los
organismos afectados o en los privados de los operadores econdmicos
concernidos.

2. LA CONFORMIDAD CON EL ESQUEMA NACIONAL DE SEGURIDAD

2.1. CRITERIOS DE DETERMINACION DE LA CONFORMIDAD

10. El ENS, en su condicidon de norma legal y tal como se recoge en su articulo 3,
resulta de obligado cumplimiento para todos los sistemas de su ambito de
aplicacién?®, sin mas excepciones que los sistemas que tratan la informacion
clasificada regulada en la Ley 9/1968, de 5 de abril, de Secretos Oficiales y sus
normas de desarrollo.

11. La conformidad con lo dispuesto en el ENS se alcanza satisfaciendo los mandatos
contenidos en su texto articulado y mediante la adecuada implantacion de las
medidas de seguridad contempladas en el Anexo Il de la norma, previa
categorizacion de los sistemas a proteger.

12. Las Guias CCN STIC 802 (Guia de auditoria), 804 (Guia de implantacién) y 808
(Verificaciéon del cumplimiento de las medidas en el ENS), proporcionan los
elementos necesarios para definir los criterios de determinacion de la
conformidad, asi como la implantacion y verificacion de las medidas de seguridad,
incluyendo el proceso de auditoria.

13. La determinacion de la conformidad de los sistemas de informacién del ambito de
aplicacion del ENS con categorias MEDIA o ALTA se realizard mediante un
procedimiento de auditoria formal que, con caracter ordinario, verifique el

2 Ambito de aplicacion subjetivo regulado en el art. 2 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.
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14.

15.

cumplimiento de los requerimientos contemplados en el ENS, al menos cada dos
afios. Con cardcter extraordinario, tal auditoria debera realizarse siempre que se
produzcan modificaciones significativas en el sistema considerado que pudieran
repercutir en las medidas de seguridad que deban adoptarse, tal y como disponen
el articulo 34 y el Anexo IIl del ENS

Para la determinacién de la conformidad de los sistemas de informacion del
ambito de aplicacién del ENS con categoria BASICA bastara con la ejecucién de un
procedimiento de autoevaluacion que, con caracter ordinario, verifique el
cumplimiento de los requerimientos contemplados en el ENS, al menos cada dos
anos. Con cardcter extraordinario, tal autoevaluacién deberd realizarse siempre
gue se produzcan modificaciones significativas en el sistema considerado, que
pudieran repercutir en las medidas de seguridad que deban adoptarse, tal y como
disponen el articulo 34 y el Anexo Il del ENS.

Siendo obligatoria la Auditoria en sistemas de categorias MEDIA o ALTA, nada
impide que un sistema de categoria BASICA se someta igualmente a una Auditoria
formal de verificacion de conformidad, siendo esta posibilidad siempre la deseable.

2.2. PROCEDIMIENTO DE DETERMINACION DE LA CONFORMIDAD

16.

17.

Como se desprende de lo contenido en el Anexo | del ENS, la conformidad con la
norma de un sistema de informacion concreto pasa necesariamente por adoptar y
manifestar que se han implantado las medidas de seguridad requeridas para tal
sistema, atendiendo a su categoria (BASICA, MEDIA o ALTA), y asegurando que
tales medidas se mantienen a lo largo de todo el ciclo de vida del sistema.

Esta constatacién de conformidad, tanto inicial como periddica, queda claramente
reflejada en el articulo 34 del ENS, cuando sefiala:

Articulo 34. Auditoria de la sequridad.

1. Los sistemas de informacion a los que se refiere el presente real decreto
serdn objeto de una auditoria reqular ordinaria, al menos cada dos afos,
que verifique el cumplimiento de los requerimientos del presente Esquema
Nacional de Seguridad. Con cardcter extraordinario, deberd realizarse
dicha auditoria siempre que se produzcan modificaciones sustanciales en
el sistema de informacion, que puedan repercutir en las medidas de
sequridad requeridas. La realizacion de la auditoria extraordinaria
determinard la fecha de computo para el cdlculo de los dos afios,
establecidos para la realizacion de la siguiente auditoria regular ordinaria,
indicados en el pdrrafo anterior.

2. Esta auditoria se realizard en funcion de la categoria del sistema,
determinada segun lo dispuesto en el anexo | y de acuerdo con lo previsto
en el anexo Ill.

3. En el marco de lo dispuesto en el articulo 39, de la ley 11/2007, de 22 de
junio, la auditoria profundizard en los detalles del sistema hasta el nivel
que considere que proporciona evidencia suficiente y relevante, dentro del
alcance establecido para la auditoria.

4. En la realizacion de esta auditoria se utilizardn los criterios, métodos de
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trabajo y de conducta, generalmente reconocidos, asi como la
normalizacion nacional e internacional aplicables a este tipo de auditorias
de sistemas de informacion.

5. El informe de auditoria deberd dictaminar sobre el grado de cumplimiento
del presente real decreto, identificar sus deficiencias y sugerir las posibles
medidas correctoras o complementarias necesarias, asi como las
recomendaciones que se consideren oportunas. Deberd, igualmente, incluir
los criterios metodoldgicos de auditoria utilizados, el alcance y el objetivo
de la auditoria, y los datos, hechos y observaciones en que se basen las
conclusiones formuladas.

6. Los informes de auditoria serdn presentados al responsable del sistema y
al responsable de seguridad competentes. Estos informes serdn analizados
por este ultimo que presentard sus conclusiones al responsable del sistema
para que adopte las medidas correctoras adecuadas.

7. En el caso de los sistemas de categoria ALTA, visto el dictamen de
auditoria, el responsable del sistema podrd acordar la retirada de
operacion de alguna informacion, de algun servicio o del sistema en su
totalidad, durante el tiempo que estime prudente y hasta la satisfaccion de
las modificaciones prescritas.

8. Los informes de auditoria podrdn ser requeridos por los responsables de
cada organizacion con competencias sobre seguridad de las tecnologias de
la informacion.

18. Por su parte, el Anexo Il del ENS precisa el alcance de la verificacion referida en el
articulo anterior, prescribiendo los dos procedimientos que se resumen en el
cuadro siguiente:

o Categoria de . o e
Procedimiento de . Manifestacion o Anadlisis de la
los Sistemas Resultado de la verificacion

verificacion de Conformidad verificacion
Afectados

AUTOEVALUACION | BASICA DECLARACION | Documento de Los documentos de
Lo .| autoevaluacion serdn
reelieE serd DE autoevaluacion, indicando si lizad |
. CONFORMIDAD | cada medida de seguridad anafizados por e
mismo personal . . responsable de
- estd implantada y sujeta a i
que administra el . seguridad competente,
. revision regular y las )
sistema de L que elevara las
. . evidencias que sustentan la )
informacion o L . conclusiones al
valoracién anterior. )
aquel otro en responsable del sistema
quién hubiere para que adopte las
delegado. medidas correctoras
adecuadas.
AUDITORIA MEDIA / ALTA | CERTIFICACION ::f”m? deda“d't;"a'l ; L°Zf”f°,rmes de
FORMAL DE ictaminando sobre el grado | auditoria serén
de cumplimiento con el ENS, analizados por el
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con las garantias CONFORMIDAD | identificando sus deficiencias | responsable de

metodoldgicas y de y sugiriendo, en su caso, seguridad competente,

independencia, posibles medidas correctoras | que presentara sus

profesionalidad y o complementarias y las conclusiones al

adecuacion recomendaciones que se responsable del sistema

requeridas. consideren oportunas. Deberd | para que adopte las
incluir o referenciar los medidas correctoras
criterios metodoldgicos de adecuadas.

auditoria utilizados, el alcance
y el objetivo de la auditoria, y
los datos, hechos y
observaciones en que se
basen las conclusiones

formuladas.

3. PUBLICIDAD DE LA CONFORMIDAD

19. Alcanzada la conformidad con el ENS, y atendiendo a los dos procedimientos
sefalados de Declaracion y Certificacion de la Conformidad, se describen
seguidamente los contenidos de ambas manifestaciones de conformidad.

3.1. ESQUEMA DE DECLARACION Y CERTIFICACION DE LA CONFORMIDAD
CON EL ENS

20. La exhibicién de una Declaracion de Conformidad —de aplicacion obligatoria a
sistemas de informacién de categoria BASICA- o una Certificacién de Conformidad
—de aplicacién obligatoria a sistemas de informacion de categorias MEDIA o ALTAy
voluntaria en el caso de sistemas de informacién de categoria BASICA-, y en su
caso a través de los respectivos distintivos, son necesarios para mostrar, a todos
los interesados, el compromiso de la entidad en cuestion con la seguridad de los
sistemas, respecto de la informacidn que trata o los servicios que presta.

21. En las comunidades auténomas con lengua cooficial se podran expedir las
declaraciones, certificaciones y sus respectivos distintivos de conformidad en
castellano o bien en texto bilinglie. En este caso, se expedirdan en un solo
documento redactado en castellano y en la correspondiente lengua cooficial, en
tipos de letra de igual rango, con las especificaciones y diligencias que sobre su
texto se establecen en los anexos correspondientes.

22. Cuando se trate de sistemas de informacién de categoria MEDIA o ALTA, el Centro
Criptoldégico Nacional (CCN) y la Entidad Nacional de Acreditacion (ENAC),
atendiendo a un procedimiento regulado, participardn en la acreditacion de las
Entidades de Certificacion del ENS?, a las que informaran sobre los requisitos que
deben satisfacer y los criterios que deben adoptar para una adecuada evaluacién
de la conformidad respecto de las auditorias que desarrollen, por si mismas o por
terceros designados, autorizados o seleccionados por ellas.

3 Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad (BOE, NUm. 265, Miércoles 2 de noviembre de 2016).
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23.

24,

25.

26.

27.

28.

29.

30.

La Certificacién de Conformidad con el ENS a la que se refiere el punto anterior
debera ser expedida por una Entidad Certificadora que, en el momento de la
expedicion, esté acreditada por la Entidad Nacional de Acreditacién (ENAC) para la
certificacidon de sistemas conforme a UNE-EN ISO/IEC 17065:2012 Evaluacion de la
conformidad. Requisitos para organismos que certifican productos, procesos y
servicios, para la certificacion de sistemas de informacion del ambito de aplicacion
del ENS.

Si no dispusiere de la acreditacidon sefialada en el punto anterior, la Entidad
Certificadora de que se trate, previamente a iniciar sus actividades, deberd remitir
al CCN la aceptacién por parte de ENAC de haber solicitado la acreditacion
antedicha. EI CCN podra requerir al solicitante cuanta informacién adicional
considere necesaria que le permita verificar su adecuacién y suficiencia.

De acuerdo con lo indicado en la clausula 4.2.6 e) de la norma UNE-EN ISO/IEC
17065:2012, la Entidad Certificadora, ni ninguna parte de la entidad legal a la que
pertenezca, ni ninguna entidad bajo su control organizacional, podran ofrecer ni
suministrar consultoria o asistencia en el campo de los sistemas de gestion de
seguridad de la informacién (ENS, ISO 27000, COBIT, Octave u otros de naturaleza
similar) ni auditoria interna sobre tales sistemas de gestién.

Cualquier situacién que ponga a la entidad certificadora en la necesidad de
evaluar el producto de su propio trabajo es una amenaza inaceptable para la
imparcialidad y la entidad certificadora debe tomar acciones para identificar y
evitar tales situaciones.

La entidad certificadora no podra certificar a una organizacion si en los dos afios
anteriores a la solicitud de certificacidon la propia entidad certificadora, la entidad
legal a la que pertenezca, asi como alguna entidad bajo su control organizacional
le hubiese prestado servicios o suministrado productos (al propio solicitante de la
certificacién o a sus proveedores en el drea cubierta por la certificacién de
ENS) cuyo resultado tenga que ser usado por la entidad de certificacién en su
proceso de certificacion. Este es el caso de actividades tales como la realizacién de
analisis de riesgos, disefio o implantacién de controles o medidas de seguridad o
de continuidad de las operaciones.

En el caso de que la propia entidad certificadora, la entidad legal a la que
pertenezca, asi como alguna entidad bajo su control organizacional hayan
suministrado a los clientes de la entidad de certificacion productos o servicios,
dentro del ambito de la seguridad de la informacién, que no caigan en los
descritos en el pdarrafo anterior, la entidad de certificacién debe disponer de
registros suficientes que demuestren la ausencia de impacto a la imparcialidad y
que el resultado de las actividades previas no se usa en modo alguno en ninguna
fase del proceso de certificacion.

El CCN mantendra en su sede electrdnica una relacién actualizada de las Entidades
de Certificacion, acreditadas o en vias de acreditacién, para expedir Certificaciones
de Conformidad con el ENS.

Estardn exentas del cumplimiento de los requisitos sefialados en los parrafos
anteriores aquellas entidades, érganos, organismos y unidades vinculadas o
dependientes de las Administraciones Publicas cuyas competencias incluyan el
desarrollo de auditorias de sistemas de informacion, asi conste en su normativa de
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31.

creacion o decretos de estructura y quede garantizada la debida imparcialidad.

Como se ha dicho, el detalle del procedimiento a que se refieren los parrafos
anteriores, las condiciones requeridas para el otorgamiento de las acreditaciones,
su alcance, verificacion, mantenimiento periddico y publicidad de las entidades
acreditadas, se especifican en la antedicha Resolucién de 13 de octubre de 2016, de
la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la
Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, conforme a lo dispuesto en el Real Decreto 951/2015, de 23 de octubre,
de modificaciéon del Real Decreto 3/2010.

3.2. DECLARACION DE CONFORMIDAD

32.

33.

34.

35.

Cuando se trate de sistemas de categoria BASICA, el titular del érgano superior de
gue se trate dard publicidad a la conformidad de los sistemas de informacién
afectados mediante una Declaracion de Conformidad, cuya estructura vy
contenido se detallan en el Anexo A de la presente Guia.

La Declaracion de Conformidad con el ENS se expresard en un documento
electrénico, en formato no editable, firmado electrénicamente por la propia
entidad bajo cuya responsabilidad se encuentre el sistema de informacién en
cuestion o por quién en esta hubiere delegado.

La Declaraciéon de Conformidad con el ENS podrd representarse mediante un
Distintivo de Declaracién de Conformidad, que serd generado por la entidad bajo
cuya responsabilidad se encuentre el sistema de informacién en cuestion, y cuyo
uso por parte de la entidad publica titular o usuaria del sistema de informacién en
cuestion estara condicionado a la antedicha Declaracion de Conformidad con el
ENS.

El citado Distintivo de Declaracién de Conformidad sera un documento electrdnico,
en formato no editable, que incluird un enlace a la Declaracidon de Conformidad
anterior, que también permanecera accesible a través de la sede electrénica o
pagina web de la entidad publica o privada, respectivamente, de que se trate.

3.3. CERTIFICACION DE CONFORMIDAD

36.

37.

38.

39.

Cuando se trate de sistemas de categorias MEDIA o ALTA, y conforme a lo
dispuesto en el Anexo lll del ENS, el sistema de informacidon debera superar la
correspondiente Auditoria.

El titular del 6rgano superior de que se trate dara publicidad a la conformidad de
los sistemas de informacion afectados mediante la exhibicién de una Certificacion
de Conformidad.

La Certificacion de Conformidad con el ENS se expresard en un documento
electrénico, en formato no editable, firmado electrénicamente por la Entidad
Certificadora y debiendo contener, al menos, la informacién que se sefiala en la
antedicha Instruccién Técnica de Seguridad de conformidad con el ENS y que se
refleja en el Anexo B a modo de ejemplo.

La Certificacion de Conformidad con el ENS podrd representarse mediante un
Distintivo de Certificacion de Conformidad, que serd expedido por la Entidad
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Certificadora de que se trate, y cuyo uso por parte de la entidad publica titular o
usuaria del sistema de informaciéon en cuestion estara condicionado a la posesién
de la antedicha Certificacién de Conformidad.

40. El citado Distintivo de Certificacion de Conformidad sera un documento
electrénico, en formato no editable, firmado por la Entidad Certificadora, que
incluira un enlace que conduzca a la Certificacion de Conformidad anterior, que
también permanecerd accesible a través de la sede electrénica o pagina web de la
entidad publica o privada, respectivamente, de que se trate.

3.4. SOLUCIONES Y SERVICIOS PRESTADOS POR EL SECTOR PRIVADO

41. Como hemos sefialado con anterioridad, es muy frecuente que las organizaciones
del sector privado participen en la provisién de soluciones tecnoldgicas o en la
prestacion de servicios a las entidades publicas (a través, por ejemplo, de servicios
en la nube).

42. Cuando las organizaciones del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del
ENS, deberan estar en condiciones de exhibir la correspondiente Declaracién de
Conformidad con el ENS (cuando se trate de sistemas de categoria BASICA) o la
Certificaciéon de Conformidad con el ENS (obligatoriamente, cuando se trate de
sistemas de categorias MEDIA o ALTA, y de aplicacién voluntaria en el caso de
sistemas de categoria BASICA), utilizando los mismos procedimientos que los
exigidos para las entidades publicas.

43. Es responsabilidad de las entidades publicas contratantes notificar a los
operadores del sector privado que participen en la provisién de soluciones
tecnoldgicas o la prestacidon de servicios, la obligaciéon de que tales soluciones o
servicios sean conformes con lo dispuesto en el ENS y posean las correspondientes
Declaraciones o Certificaciones de Conformidad, segun lo sefalado en esta Guia.

44. Cuando la provision de las soluciones o la prestacién de los servicios sujetos al
cumplimiento del ENS sean realizados por organizaciones del sector privado, estas
utilizardn los mismos modelos documentales utilizados para las Declaraciones, las
Certificaciones o los Distintivos de Conformidad recogidos en la presente Guia,
sustituyendo las referencias a las entidades publicas por las correspondientes a las
entidades privadas. Analogamente, los Distintivos de Conformidad, cuando se
exhiban por parte de dichos operadores privados, deberan enlazar con las
correspondientes Declaraciones o Certificaciones de Conformidad, que
permaneceran siempre accesibles en la pagina web del operador de que se trate.

45. Ademds del Centro Criptoldgico Nacional, las entidades publicas usuarias de
soluciones o servicios provistos o prestados por organizaciones del sector privado
gue exhiban una Declaracién o Certificacion de Conformidad con el ENS podran
solicitar en todo momento a tales operadores los Informes de Autoevaluacién o
Auditoria correspondientes, al objeto de verificar la adecuacién e idoneidad de las
antedichas manifestaciones.
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3.5. COMUNICACION DE LAS CERTIFICACIONES DE CONFORMIDAD AL

46.

47.

CENTRO CRIPTOLOGICO NACIONAL Y SU PUBLICACION

Las Entidades de Certificaciéon del ENS que hubieren expedido Certificaciones de
Conformidad con el ENS, tanto a entidades del sector publico como del privado,
conforme al procedimiento descrito en esta Guia y a lo dispuesto en la Resolucion
de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccidon Técnica de Seguridad de conformidad con el
Esguema Nacional de Seguridad, comunicaran al Centro Criptoldgico Nacional la
expedicion de dichos Certificados de Conformidad dentro de los siete dias
siguientes a la expedicion del Certificado de que se trate, a través de la direccién
de correo electronico certificaciones809ens@ccn-cert.cni.es, adjuntando el
correspondiente documento electrénico de Certificacion de la Conformidad con el
ENS, que habrd sido firmado/sellado electronicamente por la Entidad de
Certificacion. Dicha comunicaciéon es igualmente exigible cuando se trate de
suspensiones o retiradas de Certificados de Conformidad previos.

El Centro Criptoldgico Nacional mantendra en su pagina web una relacién de las
entidades publicas o privadas que hubieren obtenido Certificaciones de
Conformidad, con expresién de los sistemas de informacion certificados, los
servicios sustentados o soportados en tales sistemas y las fechas de expedicién y
expiracion de las Certificaciones.
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ANEXO A. MODELOS DE DECLARACION DE CONFORMIDAD Y DISTINTIVO

Logofipo de la Enfidad Publica declarante
DECLARACION DE
identificacion inequivoca de la Unidad del declarante i

ENSe,
direccidn Setatcndos

Categoria BASICA

RD 3/2010

DECLARACION DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

Los sistemas de informacion y los servicios prestados, de categoria BASICA, han superado un proceso de
autoevaluacion conforme con las exigencias del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS) en el ambito de la Administracion electronica, segun se indica en el
correspondiente Informe de <<fecha>> para:

I Denominacion Sistema de Informacidn 1 v servicios prestados

2 Denominacion Sistema de Informacién 2 v servicios prestados

Fecha de declaracion de conformidad inicial: <<dia>> de <<mes>> de <<afo>>"
Fecha de renovacion dela declaracion de conformidad: <<dia>> de <<mes>> de <<ano>>"

En Localidad, a dia de mes de afo.

Fdo. Nombre v Apellidos del fitular del
Organo Supetior de que se trate
Administracion Pdblica de que se frate

Nota: Los textos sefialados en letra cursiva deben ser adaptados a cada caso.

A efectos de dar cumplimiento a lo dispuesto en el articulo 41 del ENS, los Distintivos
referidos a las Declaraciones de Conformidad con el ENS que se exhibirdn en la sede
electréonica del organismo en cuestion, poseeran el aspecto y contenido que se
muestra en la figura siguiente y un enlace a la Declaracion de Conformidad anterior,
que también permanecera accesible a través de la sede electrénica del organismo de
que se trate.

Colores directos: Pantone Orange 021C

= CMYK RGB HEXADECIMAL
DECLARACION DE
CONFORMIDAD CON EL C:0 R:235 FF6600
’ M:53 G:111
- _ Y:100 B:12
Esquema Nac»or]al de
Seguridad K:0

Categoria BAS|CA

RD 3/2010
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ANEXO B. MODELOS DE CERTIFICACION DE CONFORMIDAD Y DISTINTIVO

A modo de ejemplo, se incluye seguidamente el aspecto que podria tener una
Certificacion de Conformidad con el ENS.

] CERTIFICACION DE
Logotipo CONFORMIDAD CON EL

de la

Entidad Certificadora
con marca de
certificacion acreditoda

-
Esquema Nacional de

Seguridad

Categoria MEDIA

RD 3/2010

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

“<<Entidad Certificadora>>" certifica que los sistemas de informacion resefiados, todos ellos de categoria
<<sefalar categoria maxima aplicable (BASICA, MEDIA o ALTA)>> y los servicios que se relacionan, de

<< Entidad [piblica o privada], direccion postal>>.

han sido auditados y encontrados conforme con las exigencias del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién, segtn se indica
en el correspondiente Informe de Auditoria de <<fecha>> para:

<<enumerar los sistemas de informacion y los servicios objeto de la certificacion>>.

Fecha de certificacién de conformidad inicial: <<dia>> de <<mes>> de <<afo>>.
Fecha de renovacién de la certificaciéon de conformidad: <<dia>> de <<mes>> de <<afio>>.

Numero de certificado: <<nimero de cerlificado>>.

Fecha<<Localidad (la que corresponda)>>, <<dia>> de <<mes>> de <<afio>>".
Firma: <<Nombre y Apellidos del responsable competente de la Entidad Certificadora>>.

Firma del responsabie de la Entidad Certificadora:

Nombre completo /razén social de la Entidad Certificadora y pag. web.
Direccion postal/ electronica.
Cédigo Postal. Provincia. Pais.

A efectos de dar cumplimiento a lo dispuesto en el articulo 41 del ENS, los Distintivos
de Conformidad referidos a las Certificaciones de Conformidad con el ENS, que se
exhibirdn en la sede electrénica del organismo en cuestién, poseerdn el aspecto y
contenido que se muestra en la figura siguiente, incluyendo la categoria del sistema
certificado (BASICA, MEDIA o ALTA) y un enlace a la Certificacién de Conformidad
anterior, que también permanecera accesible a través de la sede electrénica del
organismo de que se trate.
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CERTIFICACION DE
CONFORMIDAD CON EL

E"Sp,

Esquema Nacional de

Seguridad

Categoria BASICA

RD 3/2010

Colores directos

Pantone 653C

Centro Criptoldgico Nacional

CERTIFICACION DE
CONFORMIDAD CON EL
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Esquema Nacional de

Seguridad

categoria MEDIA
RD 3/2010

CMYK
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